National strategi for forebyggelse
og bekampelse af hvidvask og

terrorfinansiering 2022-2025




Indhold

1. Forord 3
2. Indledning 4
2.1  Baggrund og formal 4
2.2 Involverede myndigheder og ansvarsomrdder: 5
3. Styrkelse af indsatsen mod kompleks og organiseret kriminalitet 9
3.1  Erfaringer og udfordringer 9
3.2 Iverksatte tiltag 10
3.3 Strategiske malscetninger i strategiperioden 11
4. Digitale og teknologiske lgsninger som en afgarende del af kampen mod hvidvask og
terrorfinansiering 14
4.1  Erfaringer og udfordringer 14
4.2 Iverksatte tiltag 15
4.3 Strategiske malscetninger i strategiperioden 16
5. En sammenhangende, risikobaseret og malrettet tilsynsindsats 18
5.1  Erfaringer og udfordringer 18
5.2 Iveerksatte tiltag 19
5.3 Strategiske malscetninger i strategiperioden 20
6. Et staerkt og teet samarbejde mellem myndigheder og private akterer 22
6.1  Erfaringer og udfordringer 22
6.2  Iveerksatte tiltag 22
6.3 Strategiske malscetninger i strategiperioden 23
7. Et styrket fokus pa internationalt samarbejde 25
7.1 Udfordringer og erfaringer 25
7.2 Iveerksatte tiltag 25
7.3 Strategiske mdlscetninger i strategiperioden 26
8. Opfelgning pa strategien 28

2/28 National strategi for forebyggelse og bekeempelse af hvidvask og terrorfinansiering 2022-2025



Forord

Kriminaliteten bliver mere global, digital og kompleks. De kriminelle tilpasser
sig og finder nye metoder til at begé kriminalitet, og vi skal som samfund kunne
folge med. Det gaelder ikke mindst i forhold til den alvorlige ekonomiske og
organiserede kriminalitet, hvor borgere og samfundet hvert ar snydes og bedra-
ges for milliarder af kroner. Det er uacceptabelt og samfundsundergravende, og
det svaekker den tillid til myndighederne, som vores velfaerdssamfund bygger pa.

Der er allerede taget en lang raekke initiativer de senere ar, der har betydet en
markbar styrkelse af indsatsen mod hvidvask og terrorfinansiering i Danmark.
Det geelder ikke mindst i kraft af brede politiske aftaler og den nationale strategi
til bekeempelse af hvidvask og terrorfinansiering for 2018-2021. Senest har re-
geringen sammen med et bredt flertal i Folketinget indgaet en aftale om politiets
og anklagemyndighedens gkonomi 2021-2023 (flerérsaftalen), der bl.a. sikrer en
markant styrkelse af indsatsen mod den mest komplekse skonomiske og organi-
serede kriminalitet

Men det er ikke gjort med de tiltag, der allerede er taget. Kriminalitetsbilledet
og den generelle samfundsudvikling stér ikke stille, og der er derfor behov for at
sikre en fokuseret og sammenhangende indsats mod hvidvask og terrorfinansie-
ring 1 de kommende 4r ogsa. Det skal ske 1 teet samarbejde med de private akto-
rer, der udger det forste forsvarsvaern mod de kriminelle. Der er behov for en
felles indsats, hvor samtlige led 1 kaeden styrkes.

Regeringen opstiller 1 det folgende en raekke strategiske malsetninger, der skal
sette retning for forebyggelsen og bekaempelsen af hvidvask og terrorfinansie-
ring 1 perioden 2022-2025. En effektiv forebyggelse og bekampelse af hvidvask
og terrorfinansiering vil vanskeliggere kriminelles muligheder for at fa gavn af
pengene fra deres kriminelle handlinger, og kampen mod hvidvask og terrorfi-
nansiering er derfor ogsd en kamp mod ekonomisk kriminalitet i det hele taget.
En kamp mod dem, der satter sig selv over fellesskabet for egen vindings skyld.

Kebenhavn d. 8. juli 2022

Mattias Tesfaye Simon Kollerup Jeppe Bruus
Justitsminister Erhvervsminister Skatteminister
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Indledning

Baggrund og formal

Den nationale strategi for bekempelse af hvidvask og terrorfinansiering for
2018-2021 har vaeret med til at formalisere og styrke samarbejdsrelationerne
myndighederne imellem og mellem myndighederne og de private akterer. Stra-
tegien fokuserede bl.a. pa at minimere kriminelles adgang til at udnytte det fi-
nansielle system til at slore oprindelsen af udbytte fra strafbare lovovertredelser
eller til at finansiere terrorisme og pa at forbedre retshdndhavende myndighe-
ders mulighed for at satte tidligt ind over for terrorfinansiering. Strategien havde
endvidere fokus pa at sikre effektiv forebyggelse og bekaempelse af hvidvask og
terrorfinansiering 1 alle led 1 keeden fra de private akterer omfattet af hvidvask-
loven og til tilsyns- og retshandhevelsesmyndighederne.

Den nationale strategi for forebyggelse og bekampelse af hvidvask og terrorfi-
nansiering 2022-2025 bygger videre pd den foregdende strategi og de mange
initiativer pad omradet, der er taget de senere ar. Strategien for 2022-2025 skal
understotte en sammenhangende og risikobaseret felles indsats pa tvers af re-
levante myndigheder og private akterer samt sikre, at indsatsen udvikles og til-
passes 1 takt med @ndringer i kriminalitetsbilledet, de nationale risikovurderin-
ger pa hvidvask- og terrorfinansieringsomradet og den generelle udvikling i sam-
fundet.

Strategien er udarbejdet under inddragelse af relevante myndigheder, branche-
organisationer og evrige private akterer. Der er bl.a. blevet atholdt en raekke
workshops, hvor myndigheder, private akterer og forskere har droftet og givet
input til strategiarbejdet.

Hvidvasksekretariatets og PET’s forelabige analysearbejde i forbindelse med
udarbejdelsen af de nationale risikovurderinger for henholdsvis hvidvask og ter-
rorfinansiering har understottet strategiarbejdet, séledes at aktuelle trusler og ri-
sici er indgéet som en del af grundlaget for strategien. Risikovurderingerne for-
ventes offentliggjort ultimo 2022.

Med strategien fastleegges folgende overordnede fokusomrider for indsatsen
med at forebygge og bekeempe hvidvask og terrorfinansiering i perioden 2022-
2025:

1) Styrkelse af indsatsen mod kompleks og organiseret kriminalitet
2) Digitale og teknologiske lasninger som en afgerende del af kampen mod

hvidvask og terrorfinansiering
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3) En sammenhangende, risikobaseret og malrettet kontrol- og tilsynsind-
sats

4) Et sterkt og tet samarbejde mellem myndigheder og private akterer

5) Et styrket fokus pé internationalt samarbejde

Involverede myndigheder og ansvarsomrader:

Erhvervsstyrelsen

Erhvervsstyrelsen forer kontrol og tilsyn med en rekke virksomheder og perso-
ner omfattet af hvidvaskloven. Det drejer sig om revisorer, ejendomsmaeglere,
skatteradgivere, eksterne bogholdere, ikke-godkendte revisorer, kunsthandlere
og andre virksomheder og personer, der i gvrigt erhvervsmeessigt leverer samme
ydelser som advokater revisorer og ejendomsmaeglere samt tjenesteudbydere til
virksomheder, bl.a. virksomhedsoprettere og virtuelle kontorhoteller. Erhvervs-
styrelsen har tilsynskompetence for godkendte revisorer og kunsthandlere i
Groenland.

Finanstilsynet

Finanstilsynet forer pa hvidvaskomradet tilsyn med finansielle virksomheder,
herunder pengeinstitutter, pensionskasser, pengeoverforselsvirksomheder og va-
lutavekslere. Finanstilsynet forer ogsé tilsyn med finansielle virksomheder i
Grenland og pa Fereerne, bortset fra pensionskasser og livsforsikringsselskaber
pa Feroerne, der er under tilsyn fra feereske myndigheder. Finanstilsynet er for-
mand for HvidvaskForum og HvidvaskForum+ samt dansk delegationsleder i
The Financial Action Taskforce (FATF).

Spillemyndigheden

Spillemyndigheden forer pa hvidvaskomréadet tilsyn med spiludbydere, herunder
bide udbydere af onlinespil og landbaserede spil, der har tilladelse til at udbyde
spil 1 Danmark. En stor del af spiludbyderne har hjemsted i EU og fa har hjem-
sted 1 Storbritannien. Spillemyndigheden forer ogsa tilsyn med spiludbydere, der
udbyder visse spil 1 Grenland. De faeroske myndigheder har tilsynskompetencen
for de spiludbydere, der udbyder spil pa Fereerne.

Advokatradet
Advokatradet forer pd hvidvaskomrédet tilsyn med, at advokater overholder
hvidvaskloven.

Tilsynsmyndigheder pa Fereerne og i Grenland

P& Fereerne forer Tryggingareftirlitid tilsyn med livsforsikringsselskaber og
pensionskasser samt realkreditinstitutter. I Grenland ferer den grenlandske skat-
teforvaltning tilsyn med valutavekslere, finansielle leasingvirksomheder og ud-
lansvirksomheder.
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Hyvidvasksekretariatet

Hvidvasksekretariatet er Danmarks Finansielle Efterretningsenhed (FIU), der
har til opgave at modtage, analysere og videreformidle underretninger om mulig
hvidvask eller finansiering af terrorisme. Hvidvasksekretariatet er ansvarlig for
udarbejdelsen af den nationale risikovurdering for hvidvask i Danmark.

Hvidvasksekretariatet er organisatorisk placeret i National Enhed for Seerlig Kri-
minalitet (NSK) som en operationel uathengig og selvstendig virkende enhed.
Hvidvasksekretariatet er ligeledes kompetent finansiel efterretningsenhed for
Fergerne og Grenland.

Politiet og anklagemyndigheden

Politiet og anklagemyndigheden skal som retshandhavende myndigheder bl.a.
forholde sig til, om oplysninger fra Hvidvasksekretariatet om mulig hvidvask
eller finansiering af terrorisme kan danne grundlag for at indlede en efterforsk-
ning af et strafbart forhold og strafforfelge saidanne forhold. Endvidere kan po-
litiet og anklagemyndigheden opspore og beslagleegge udbytte fra hvidvask eller
finansiering af terrorisme med henblik pa senere konfiskation.

National Enhed for Serlig Kriminalitet (NSK) varetager efterforskningen og
strafforfolgningen vedrerende overtradelser af dele af den lovgivning, der regu-
lerer erhvervslivets eller de finansielle markeders forhold, herunder bl.a. over-
traedelser af hvidvaskloven. I regi af NSK er der oprettet et operativt samarbejde
til bekeempelse af hvidvask og terrorfinansiering, hvor relevante myndigheder,
herunder politiet, tilsynsmyndighederne efter hvidvaskloven, Skatteforvaltnin-
gen og udvalgte virksomheder og personer omfattet af hvidvaskloven kan ar-
bejde tet sammen om at bekempe og forebygge hvidvask og terrorfinansiering.

Statsadvokaten for Serlig Kriminalitet (SSK) forer tilsyn med NSK’s komplekse
straffesagsbehandling, hjelper med styring og tilskering af NSK’s sager og fo-
rer ankesager af hoj kompleksitet i landsretterne.

Politiets Efterretningstjeneste

Politiets Efterretningstjeneste (PET) er ansvarlig for udarbejdelsen af den natio-
nale risikovurdering for terrorfinansiering i Danmark samt andre udgivelser ved-
rorende bekempelse og forebyggelse af terrorfinansiering. PET efterforsker des-
uden mulige strafbare forhold 1 forhold til finansiering af terrorisme — bl.a. p
baggrund af underretninger fra Hvidvasksekretariatet. PET virker ogsé som ef-
terretnings- og sikkerhedstjeneste pa Fereerne og 1 Grenland.

Skattestyrelsen

Skattestyrelsen sikrer, at borgere og virksomheder betaler korrekte skatter og
afgifter til tiden. P4 hvidvaskomrédet har Skattestyrelsen bdde en rolle som un-
derretningspligtig til Hvidvasksekretariatet, men ogsd som kontrolmyndighed,
idet Skattestyrelsen bl.a. anvender hvidvaskunderretninger fra Hvidvasksekreta-
riatet 1 kontrolarbejdet med skatte- og momssvig, herunder bl.a. kaedesvig.
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Toldstyrelsen

Toldstyrelsen har til opgave at sikre nem, enkel og hurtig elektronisk angivelse
af korrekt told og afgifter og en effektiv forvaltning af EU’s regelsaet for import,
eksport eller transit af varer fra og til tredjelande.

I relation til bekeempelse af hvidvask, terrorfinansiering og anden granseover-
skridende kriminalitet varetager Toldstyrelsen opgaven med at administrere og
kontrollere ledsagede eller uledsagede likvide midler, hvilket vil sige midler med
en vaerdi over 10.000 euro, der indferes 1 eller udferes fra Danmark. Toldstyrel-
sen har en forpligtelse til at underrette Hvidvasksekretariatet i alle disse sager.

Geldsstyrelsen

Geldsstyrelsen inddriver geeld til det offentlige. Galdsstyrelsen gennemgar som
led i inddrivelsen virksomheders og personers gkonomiske forhold. Hvis Galds-
styrelsen i den forbindelse far kendskab til forhold, der formodes at have tilknyt-
ning til hvidvask eller terrorfinansiering, underrettes Hvidvasksekretariatet
herom.

Private akterer og samarbejder

Hvidvaskloven palaegger de omfattede virksomheder og personer en reekke for-
pligtelser. De omfattede virksomheder og personer har i kraft af deres erhvervs-
aktiviteter en serlig mulighed for at opdage og forhindre hvidvask og terrorfi-
nansiering, og de er derfor pdlagt et serligt samfundsansvar. De har bl.a. pligt til
at gennemfore kundekendskabsprocedurer, overvage deres kunder og kundernes
transaktioner og underrette Hvidvasksekretariatet i tilfaelde af mistanke om hvid-
vask eller terrorfinansiering. Formélet med reglerne er at mindske risikoen for,
at private akterer bliver misbrugt til hvidvask og terrorfinansiering samt sikre, at
forseg pa hvidvask og terrorfinansiering opdages.

De private akterer deltager i HvidvaskForum+, der har til formal at styrke vi-
densdelingen mellem de underretningspligtige virksomheder og myndighederne.
HvidvaskForum+ skal sikre, at virksomhederne og myndighederne kan drage
gensidig fordel af den erfaring, der er opbygget. Udvalgte virksomheder og per-
soner omfattet af hvidvaskloven kan derudover deltage 1 det operative samar-
bejde under NSK.

Internationale aktorer

Indsatsen 1 Danmark med at forebygge og bekaeempe hvidvask og terrorfinansie-
ring bygger 1 hoj grad pa EU-lovgivning, internationale standarder og anbefalin-
ger fra navnlig Financial Action Task Force (FATF).

FATF er den globale standardsatter pa hvidvask- og terrorfinansieringsomrédet.
FATF har vedtaget 40 omfattende anbefalinger til, hvordan landene skal indrette
sig for at have en effektiv forebyggelse af hvidvask- og terrorfinansiering. FATF
foretager med mellemrum en evaluering af de enkelte medlemslandes imple-
mentering af FATF’s standarder.
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EU-lovgivningen pa omrédet er i hej grad baseret pd FATF’s anbefalinger. Nér
Danmark implementerer EU's regler, er det séledes i1 vidt omfang ogsa en imple-
mentering af FATF’s standarder, omend EU herudover selvstaendigt stiller yder-
ligere og /eller mere detaljerede krav pa omréadet. Visse anbefalinger fra FATF
er ikke implementeret i EU's regler, men dem forventes det ogsa, at Danmark
lever op til.
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Styrkelse af indsatsen mod kompleks
og organiseret kriminalitet

Erfaringer og udfordringer

Truslerne pé hvidvaskomradet udvikler sig. De kriminelle aktorer sgger nye veje
for at omga myndighedernes tilsyn og kontroller, idet de tilpasser deres virke til
@ndret lovgivning, nye muligheder pd de finansielle markeder og anvendelse af
ny teknologi.

For nuvaerende vurderer Hvidvasksekretariatet og PET, at de omréder, hvor der
er storst risiko for hvidvask og terrorfinansiering, er udnyttelse af legale virk-
somhedskonstruktioner, valutavekslingsvirksomheder og pengeoverforselsvirk-
somheder, handel med hejverdivarer, neobanker, kryptovaluta, spilsektoren og
dele af non-profitsektoren. Det galder bade kriminelle akterer i Danmark og
udenlandske kriminelle, der forseger at benytte den finansielle infrastruktur i
Danmark til at placere, slore eller integrere ulovlige midler.

Risikoomréderne er kendetegnet ved en eget organisering og professionalise-
ring. Det udfordrer den klassiske forestilling om de kriminelle akterer og de me-
toder, de anvender til at flytte udbytte fra kriminalitet. PET og Hvidvasksekre-
tariatet oplever dog betydelig variation i de kriminelles kapacitet. P4 hvidvask-
omrddet sondres der mellem kriminelle akterer, der hvidvasker eget udbytte fra
kriminalitet, kriminelle akterer, der far professionel radgivning og bistand til
hvidvask, og kriminelle aktorer, der fr hvidvasket deres udbytte af andre krimi-
nelle 1 et fuldt professionaliseret system, hvor hvidvask af penge sker som til-
kab” af en selvstendig kriminel ydelse. P4 samme made varierer kriminelles
kapacitet inden for terrorfinansiering fra det selvfinansierende enkeltindivid til
komplekse terrororganisationer.

Erfaringerne inden for de navnte risikoomréder er, at nogle professionelle rad-
givere og andre facilitatorer udger centrale akterer 1 kriminelle og organiserede
netvaerk, der hjelper med opbygning af infrastruktur, radgivning og oprettelse
af virksomheder, der kan bruges til at placere, slore eller integrere midler fra
udbyttegenererende kriminalitet. Det er fi professionelle radgivere og facilitato-
rer, der gér de kriminelles @rinder eller selv bliver en del af organiserede krimi-
nelle grupperinger, men det er erfaringen, at de fa er meget aktive. Radgiverne
og ovrige facilitatorer er svare at identificere, idet de ofte er skjult og ikke indgér
som part i mistenkelige transaktioner. De skal derfor identificeres gennem mal-
rettede indsatser.

Organiserede kriminelle har derfor gennem komplekse netverk, brugen af stré-

mand, professionelle radgivere og andre facilitatorer ofte held til at slippe afsted
med at skjule sig og det udbytte, de opnar som folge af deres kriminalitet.
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Indsatsen mod udbyttegivende kompleks og organiseret kriminalitet skal derfor
styrkes yderligere 1 strategiperioden.

Iveerksatte tiltag

Der er allerede taget en rakke initiativer til at imedegéd udviklingen beskrevet
ovenfor. Et af fokuspunkterne i den nationale strategi til bekempelse af hvidvask
og terrorfinansiering 2018-2021 var, at myndighederne skulle sikres effektive
varktejer, redskaber og sanktioner mv.

P& den baggrund blev der ved lov nr. 711 af 8. juni 2018 indsat en selvstendig
bestemmelse om hvidvask i straffelovens § 290 a med det formaél at styrke den
strafferetlige indsats mod hvidvask. Praksis viser, at der i stigende omfang straf-
fes for overtredelse af bestemmelsen, idet antallet af feldende afgerelser for
overtredelse af § 290 a (opgjort pa forhold) er steget betydeligt siden indferelsen
af bestemmelsen 1 2018, jf. fabel 1. 12021 var antallet 500 feldende afgorelser
opgjort pa forhold. Det bemerkes, at én straffesag kan indeholde flere forhold.

Tabel 1: Antal feldende afgerelser vedrerende hvidvask, fordelt pa ar
(opgjort pa forhold)

2018 2019 2020 2021
1 27 31 500

Endvidere er det med flerdrsaftalen besluttet at etablere en formaliseret fast
track-ordning i Hvidvasksekretariatet, hvor underretninger fra pengeinstitutter
mv. vedrerende transaktioner af storre eller s@rlig mistenkelig karakter under-
kastes en sarlig behandling 1 sekretariatet. Dette er kombineret med en pligt for
eksempelvis pengeinstituttet til at fastfryse transaktionen. Det skal medvirke til
at sikre, at de kriminelle ikke har mulighed for at gemme de vaerdier, de har snydt
sig til ved deres kriminalitet. Ordningen er etableret pr. 1. januar 2022.

Med flerdrsaftalen er der derudover taget en raekke yderligere initiativer for at
styrke politiets indsats pa hvidvaskomradet. Det gaelder navnlig etableringen af
NSK, som samler de mest specialiserede politi- og anklagerfaglige kompetencer
med henblik pé at sikre en effektiv koordinering og prioritering af politiets og
anklagemyndighedens samlede indsats, nar det galder de mest komplekse kri-
minalitetstyper. Hvidvasksekretariatet er en operationelt uathaengig og selvsten-
digt virkende enhed 1 NSK. I regi af NSK er der oprettet et operativt samarbejde
til bekeempelse af hvidvask og terrorfinansiering, hvor relevante myndigheder
og udvalgte virksomheder og personer omfattet af hvidvaskloven kan arbejde
tet sammen om at bekeempe og forebygge hvidvask og terrorfinansiering. Sam-
arbejdet bygger videre pa Operativt Myndighedsforum, der blev oprettet i efter-
aret 2019 med det formal at etablere et tettere og fast operationelt samarbejde,
der kunne styrke myndighedernes indsats pd hvidvask- og terrorfinansierings-
omradet, og skal bl.a. styrke beka&mpelsen og forebyggelsen af hvidvask og
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terrorfinansiering ved at give politiet og de deltagende aktorer et mere mélrettet
og kvalificeret efterretningsbillede.

Med flerarsaftalen er der desuden taget initiativ til at styrke indsatsen med at
spore udbytte fra kriminalitet. Sporingsgruppen i NSK er blevet styrket med 10
arsverk, og der er igangsat en undersggelse af, om der er de rette juridiske ram-
mer for sporingsarbejdet.

Som led i regeringens reform af skattekontrollen skal der frem mod 2024 anseet-
tes 1.000 nye medarbejdere i Skatteforvaltningen og dbnes i alt otte nye skatte-
centre rundt om i landet. Bekeempelse af hvidvask er et af de indsatsomrader i
Skattestyrelsen, der er blevet styrket som led i reformen.

Endvidere blev der i 2020 oprettet et nyt hvidvaskcenter i Skattestyrelsen, som
samler og malretter styrelsens hvidvasksrelaterede indsatser. Centeret har bl.a.
til formal at monitorere og analysere tendenser inden for den del af hvidvaskop-
gaven, der omhandler skatte- og afgiftsunddragelse, og pa det grundlag ivaerk-
sette fornedne indsatser og i @vrigt bidrage til den kontrolindsats, der folger af
efterretningsoplysninger modtaget fra Hvidvasksekretariatet.

I perioden fra 2018 til 2020 resulterede Skattestyrelsens kontrolindsats pa hvid-
vaskomrédet i skatteopkravninger for mere end 1,5 mia. kr.

Strategiske malscetninger i strategiperioden

For at sikre en effektiv og méilrettet indsats i kampen mod kompleks og organi-
seret kriminalitet skal myndigheder og private akterer vaere opdateret om, hvilke
trusler, tendenser og risici der er pd omrédet. Kommunikation og koordinering
af indsatser mellem myndigheder og private akterer er afgerende i denne sam-
menh@ng. De nationale risikovurderinger for hvidvask og terrorfinansiering,
samt ovrige analyser, risikovurderinger, datadeling og nyhedsbreve er her vig-
tige vaerktojer.

De kommende risikovurderinger skal udgere grundlaget for en mere risikobase-
ret tilgang pa tveers af bade myndigheder og private akterer. Risikovurderingerne
vil derfor — 1 endnu hejere grad end tidligere — indeholde en mere systematisk
gennemgang af trusler, nationale sarbarheder og serskilte kapitler om risici in-
den for udvalgte sektorer. De kommende risikovurderinger vil som noget nyt
fokusere sarskilt pa relevante risikoomrader i Grenland og pa Feereerne. Det
skal veere med til at sikre, at myndighedernes indsats er effektiv og risikobaseret
1 hele rigsfellesskabet.

Som navnt ovenfor genererer organiserede kriminelle et betydeligt udbytte gen-
nem deres kriminalitet, og det resulterer i hvidvask af meget store beleb. Ud fra
en risikobetragtning ber indsatsen pd hvidvaskomradet derfor i hgjere grad end
1 dag fokuseres pa storrelsen af det hvidvaskede belegb og ikke mindst den kri-
minalitet, der genererer disse belgb. I strategiperioden skal myndighederne
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derfor vare bedre 1 stand til at satte ind over for den udbyttegivende komplekse
og organiserede kriminalitet. Etableringen af NSK og SSK skal i den forbindelse
sikre og understotte, at politiet og anklagemyndigheden 1 strategiperioden er
bedre rustet til at bekempe den komplekse og organiserede ekonomiske krimi-
nalitet.

Der har de senere ar vaeret eksempler pa, at bagmand formar at skjule sig selv
og det udbytte, de opnér gennem deres kriminalitet. Det sker bl.a. gennem kom-
plekse netvaerk og ved brug af stramaend, professionelle radgivere og andre fa-
cilitatorer. I strategiperioden skal der derfor rettes et betydeligt fokus pd sporing
og identifikation af bagmaend og udbytte fra kriminalitet.

I forbindelse med det ogede fokus pa kompleks og organiseret kriminalitet skal
der vaere styrket fokus pa at identificere de trends, kriminalitetsmenstre og risici,
herunder navnlig inden for kryptovaluta, bestemte virksomheds- eller organisa-
tionsformer, professionel radgivning eller lignende, der anvendes til anskaffelse
og transport af midler til terrorfinansiering. Det skal blandt andet ske gennem
det operative samarbejde mellem myndigheder og udvalgte private akterer til
bekempelse af hvidvask og terrorfinansiering. Erfaringerne og den opbyggede
viden fra samarbejdet kan styrke PET’s forebyggende indsats og mulighederne
for at holde bade myndigheder og de underretningspligtige orienteret om nye
trends og aktuelle kriminalitetsmenstre inden for terrorfinansiering.

Internationalt, herunder sarligt i FATF, er der som noget nyt — udover hvidvask
og finansiering af terrorisme — ogsd kommet fokus pa og anbefalinger til bekaem-
pelsen af finansiering af masseadelaeggelsesvaben (proliferationsfinansiering).
EU-Kommissionen prasenterede en ny lovgivningspakke péd hvidvask- og ter-
rorfinansieringsomradet i sommeren 2021. Denne pakke indeholder forslag til
regler vedrerende proliferationsfinansiering med krav om, at de enkelte med-
lemsstater skal treffe passende foranstaltninger til at identificere, vurdere, forsta
og atbede risiciene ved proliferationsfinansiering. PET skal derfor 1 strategipe-
rioden afdakke risiciene ved proliferationsfinansiering i Danmark i forbindelse
med udarbejdelsen af de nationale risikovurderinger. Danmark skal 1 umiddelbar
forleengelse heraf etablere proliferationsfinansiering som en risikobaseret disci-
plin. Det betyder, at indsatsen skal folge de identificerede risici for proliferati-
onsfinansiering. Hidtil har indsatsen alene varet baseret pa sanktionslister og et
regelbaseret vern.
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Malscetning 1: De retshandhcevende myndigheder skal veere bedre i stand til at scette hardt
ind over for organiserede kriminelles og ovrige kriminelle aktorers komplekse og udbyttegi-
vende kriminalitet. Det skal bl.a. udmonte sig i et oget fokus pad sporing og identifikation af
udbytte fra kriminalitet og beslagleeggelse heraf.

Malscetning 2: Myndighederne og private aktorer skal veere bedre i stand til at handtere,
navigere i og tilpasse indsatsen inden for hvidvask og terrorfinansiering. Dette skal bl.a.
ske ved et styrket myndighedssamarbejde og samarbejde med private aktorer.

Malscetning 3: Der skal veere aget fokus pd, at kriminelle aktorer i stigende grad benytter
sig af professionelle radgivere og facilitatorer til opbygning og drift af finansielle struktu-
rer, herunder opbygning af virksomhedskonstruktioner, hvor ulovlige midler placeres, slo-
res og integreres.

Malscetning 4: Der skal veere fokus pa at identificere flere bagmeend, andre centrale akto-
rer og netveerk i storre, komplicerede og ofte internationale hvidvasksager.

Malscetning 5: [ forbindelse med udarbejdelsen af de nationale risikovurderinger skal PET

afdcekke risiciene ved proliferationsfinansiering i Danmark.
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Digitale og teknologiske lagsninger som
en afgarende del af kampen mod
hvidvask og terrorfinansiering

Erfaringer og udfordringer

Ved mélrettet deling og brug af data og teknologi kan bade myndigheder og pri-
vate aktorer blive bedre til at finde menstre og relationer 1 store mangder af data
og dermed identificere kriminelle akterer bedre og mere effektivt. Ny teknologi
til avanceret dataanalyse gor det endvidere muligt hurtigt at undersege adferd
for et stort antal virksomheder, sammenstille data og finde menstre, der tyder pa
kriminel adfeerd.

P& den baggrund kan myndighederne ogsa etablere grundlag for en langt mere
treefsikker udveelgelse af risikoemner og dermed oge effekten af kontrolindsat-
sen.

Béde myndigheder og private akterer ser store fordele og muligheder i deling og
anvendelse af data, idet det kan medvirke til at skabe en mere effektiv indsats
mod hvidvask og terrorfinansiering. Det gelder bade i forhold til arbejdet med
at forebygge og bekempe hvidvask og terrorfinansiering gennem intelligent
overvagning af data og i forhold til myndighedernes tilsyn, kontrol og efterforsk-
ning.

12017 modtog Hvidvasksekretariat 24.911 underretninger, og antallet af under-
retninger har sidenhen veret kraftigt stigende, jf- tabel 2. 1 2021 var antallet
70.169.

Tabel 2: Modtagne og videregivne underretninger

2017 2018 2019 020 2021
Antal underretninger 24911 35.769 [53.481 [73.447 [70.169
Videregivne underretninger
Anden offentlig myndighed 27 368 388 4.014 3.276
PET‘ andre administrative op- 0 0 0 498 1.958
lysninger
PET mistanke om terrorflyy 377 le35  hgog  p.ogg 976
nansiering
Politikredsene 1.461 1.938 W4.774  [1.504 8.680
Skatteforvaltningen 2.132 5.603 5.276 5.892 12.109
SOIK 208 619 1.575 3.287 4.873
Udenlandsk FIU 0 0 5 35 177
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Underretningerne kan vaere videregivet til flere modtagere og inden for flere ar.
De kan derfor ikke summeres pa tvers af ar eller modtagere.

Kriminelles udnyttelse af digitale og teknologiske lgsninger og den generelt sti-
gende mangde af data 1 samfundet understreger behovet for at teenke i nye tek-
nologiske lgsninger.

Iveerksatte tiltag

Erhvervsstyrelsen har gennem de seneste ar etableret en intelligent kontrolplat-
form, der satter styrelsen i stand til med stor traefsikkerhed at identificere svind-
lere ved at sammenstille store mangder oplysninger om virksomheder og relati-
oner imellem dem og foretage avanceret dataanalyse ved hjelp af machine lear-
ning. I forhold til de tidligere stikprevekontroller mangedobler machine lear-
ning-modellerne praecisionen i udvelgelsen af virksomheder, der overdrages til
manuel kontrol. Det medvirker ogsa til, at lovlydige virksomheder kan opleve
en reduceret kontrolbyrde. Kontrolplatformen er bygget, s& den kan tilpasses nye
kontrolformal, f.eks. ved at inddrage nye datakilder. Det geelder ogsé kontrolfor-
mal hos andre myndigheder.

Finanstilsynet har opbygget en ny analysemodel, der bygger pa indberetninger
af en reekke data fra alle virksomheder under hvidvasktilsyn, men ogsé indehol-
der en raekke andre oplysninger, herunder fra det gvrige tilsyn, andre myndighe-
der, medier og whistleblowere. Modellen giver et godt billede af risiciene 1 de
finansielle virksomheder, og den hjelper dermed Finanstilsynet til at fokusere
tilsynsindsatsen der, hvor risiciene er hgjest.

Spillemyndigheden har udviklet en risikoscoremodel, der kan bistd med at ud-
vaelge de mest risikable virksomheder og personer, der skal undergé et tilsyn.
Risikoscoremodellen benyttes arligt til at udvalge virksomheder og personer til
et helhedsorienteret tilsyn.

For 2017 visiterede Hvidvasksekretariatet alle hvidvaskunderretninger manuelt.
Antallet af underretninger til Hvidvasksekretariatet og kompleksiteten i dem be-
tyder dog, at det hverken er muligt eller effektivt at visitere og behandle under-
retningerne enkeltvis. Underretninger kan handle om alt fra sort arbejde til kae-
desvig, menneskehandel og terrorfinansiering mv., og ofte vil flere kriminali-
tetstyper fremga, ndr underretningen behandles og evt. s@ttes 1 relation til under-
retninger modtaget tidligere eller fra andre akterer i kaeden. P4 baggrund af det
stigende antal underretninger blev der allerede i 2017 etableret en elektronisk
screeningsmodel. Screeningsmodellen er labende blevet videreudviklet, og i dag
sammenholder den automatisk nye underretninger med tidligere underretninger.

Med flerérsaftalen blev det besluttet at styrke Hvidvasksekretariatets screening
og prioritering af hvidvaskunderretninger yderligere med et nyt it-system og
flere analytikere, der giver mulighed for i oget omfang at sammenstille under-
retningerne med oplysninger fra offentlige myndigheders registre om bl.a.
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skatte- og selskabsforhold. Det skal bl.a. styrke muligheden for at foretage ana-
lyser af kriminelle netvaerk og forbedre muligheden for at identificere bagmeen-
dene i1 eksempelvis store hvidvasksager og sager om organiseret skatteunddra-
gelse.

Strategiske malscetninger i strategiperioden

Potentialet i digitalisering og ny teknologi skal udnyttes yderligere i myndighe-
dernes efterretnings-, tilsyns-, kontrol- og efterforskningsopgaver og i den finan-
sielle sektors kundekendskabsprocedurer (K'Y C-procedurer). Det vil kunne med-
virke til en styrket indsats i kampen mod hvidvask og terrorfinansiering.

En effektiv dataanalyse er sdledes vigtig for, at myndighederne og de private
akterer kan spotte de omréder og virksomheder, der skal vare fokus pa. Dette
skyldes ikke mindst, at antallet af omfattede virksomheder og is@r antallet af
transaktioner er sé stort, at et effektivt overblik og en méilrettet indsats kun kan
opnas ved en omfattende dataanalyse og dermed anvendelse af ny teknologi. Ved
et endnu tettere myndighedssamarbejde omkring udveksling af oplysninger vil
der kunne skrides ind overfor strimandskonstruktioner, og de reelle bagmand
vil {4 svaerere ved at skjule sig.

Det betyder ogsé, at myndighederne skal finde nye méder at samarbejde pé for
at kunne handle mere effektivt. Det kraever de rette data og datakilder, den rette
infrastruktur til deling og behandling af data, tydelige retningslinjer og klar lov-
hjemmel for, hvornar og hvordan relevante oplysninger ma behandles og deles.

Derfor skal lovgivningen folge med tiden, sa der kan ske behandling, herunder
deling og anvendelse af oplysninger pd tvars af relevante myndigheder og pri-
vate aktorer. Det skal ske under overholdelse af de grundleggende rettigheder
som retten til beskyttelse af personoplysninger og retten til respekt for privatliv
samt under iagttagelse af databeskyttelseslovgivningen.
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Malscetning 6: Lovgivningen skal folge med tiden, sd den i videst muligt omfang understotter
behandling, herunder deling og anvendelse af oplysninger pd tveers af relevante myndigheder, til
brug for kontrol-, tilsyns-, efterretnings- og efterforskningsopgaver. Samtidig er det vigtigt, at
lovgivningen indeholder tilstrcekkelige retssikkerhedsmecessige garantier og iagttager grundlceg-
gende rettigheder som retten til beskyttelse af personoplysninger og retten til respekt for privat-
liv samt under iagttagelse af databeskyttelseslovgivningen.

Malscetning 7: Der skal skabes mere effektive procedurer for kundekendskab og transaktions-
overvdgning hos de private aktorer. Det skal derfor afsoges, om der for de underretningspligtige
kan skabes en bedre adgang til relevant data, sammenstilling og analyse af disse og lobende af-
sogning af nye samt alternative/supplerende datakilder. Danmark vil i den forbindelse arbejde
for, at lovgivningen pd EU-plan kan muliggore dette.

Malscetning 8: Myndighederne skal samarbejde tcettere om udveksling af oplysninger og arbejde
for, at eksisterende digitale veerktajer anvendes malrettet og sa vidt muligt pa tveers af myndighe-
der og ovrige relevante aktorer, samt at muligheder for nye, effektive metoder til analyse og be-
handling af data lobende afsoges.

Malscetning 9: Myndighederne skal i relevant omfang have bedre adgang til data i bedst mulig
kvalitet pa tveers af ansvarsomrdder og lobende afsoge potentialet i adgang til nye datakilder,
der kan styrke indsatsen. Myndighederne vil desuden arbejde for at introducere muligheden for,
at virksomheder og personer omfattet af hvidvaskloven kan dele data pa tveers af hinanden og
dermed i hgjere grad bruge ny teknologi med hensyn til at fa en mere effektiv

overvdgning.
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En sammenhangende, risikobaseret og
malrettet tilsynsindsats

Erfaringer og udfordringer

Tilsynsmyndighedernes opgave er at bidrage til at forebygge og bekampe, at der
sker hvidvask og terrorfinansiering i Danmark ved at udbrede kendskabet til
hvidvaskloven mv. og fore tilsyn med, at virksomheder og personer omfattet af
hvidvaskloven overholder disse. Tilsynsmyndighederne er pa den méde med til
at sikre, at virksomhederne og personerne ivaerksatter de nedvendige tiltag, her-
under sarligt 1 forhold til at undersoge og underrette om mistaenkelige forhold,
sa risikoen for hvidvask og terrorfinansiering begreenses mest muligt og sager
om hvidvask og terrorfinansiering kan efterforskes og retsforfolges.

Tilsynsmyndighederne har mulighed for at understette politiet og Skatteforvalt-
ningen, hvis tilsynsmyndighedernes viden om virksomhederne og personerne
under tilsyn er et vigtigt element 1 Skatteforvaltningens kontrol, Hvidvasksekre-
tariatets analysearbejde og politiets efterforskning af virksomheder og personer.
Tilsvarende er Skatteforvaltningens, Hvidvasksekretariatets og politiets obser-
vationer et vigtigt element i tilsynsmyndighedernes indsigt i virksomhederne og
personerne og dermed udvelgelsen af de virksomheder og personer til tilsyn,
hvor risikoen for hvidvask og terrorfinansiering er storst.

Grundlaget for et effektivt tilsyn er identificering og vurdering af risiciene i1 de
virksomheder og personer, der er omfattet af hvidvaskloven. Det kraver et ind-
gdende kendskab til deres arbejde, adgang til oplysninger om virksomhederne
og personerne og deres risici samt kendskab til de risikovurderinger, som Hvid-
vasksekretariatet og PET udarbejder samt de oplysninger, som politiet ligger
inde med. Det er derudover en afgerende forudsatning for et effektivt tilsyn, at
tilsynsmyndighederne lebende udvikler og styrker deres vidensdeling og erfa-
ringsudveksling.

Tilsynsmyndigheder skal bruge den viden til at sikre, at tilsynet folger den ud-
vikling, der sker pa omradet, og dermed malrettes aktuelle risici. Samtidig kan
denne viden anvendes til segmentering af tilsynsindsatsen, sé forskellige tilsyns-
metoder kan tages 1 brug alt efter risiko og behov.

Det er samtidig afgerende, at tilsynsmyndighederne har de nedvendige verktejer
og reaktionsmuligheder. Det skal derfor underseges, i hvilket omfang myndig-
hedernes sanktionsmuligheder kan styrkes yderligere og ensrettes pa tvaers af
myndigheder, hvor det er relevant.
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Iveerksatte tiltag

Siden den geldende hvidvasklovs ikrafttreeden i 2017 er der sket en stor udvik-
ling af tilsynet med virksomhedernes og personernes forebyggelse af hvidvask
og terrorfinansiering. Dette gelder bl.a. i forhold til steerkt forbedrede og mere
databaserede risikovurderinger af virksomheder og personer under tilsyn, udvik-
ling af nye og mere effektive tilsynsmetoder og intensiteten i antallet og dybden
af gennemforte hvidvasktilsyn.

Tilsynsmyndighederne skal fortsat have fokus pa de virksomheder, personer og
omrader, hvor risikoen for hvidvask og terrorfinansiering er sterst. Vurderingen
af, hvilke virksomheder og personer der skal fokuseres pd, bliver labende ud-
bygget og kvalificeret og bygger bl.a. pa tilsynenes kendskab til virksomhederne
og personerne, de nationale risikovurderinger og analyse af data om og fra virk-
somhederne og personerne samt information fra andre myndigheder mv.

Tilsynsmyndighederne udvikler lobende deres respektive tilsyn, s& det bliver
mere fleksibelt og ikke bygger pa at né et fast antal inspektioner om éaret, men 1
stedet fokuserer pa effektiviteten af den samlede indsats ved brug af forskellige
tilsynsvaerktejer, herunder bl.a. dybdeborende inspektioner, ndr det er nedven-
digt, og off-site undersegelser, nér det er tilstreekkeligt. Der gores séledes brug
af en segmentering af tilsynsindsatsen, sd forskellige tilsynsmetoder kan tages 1
brug alt efter risiko og behov.

Tilsynsmyndighederne har desuden i stort omfang benyttet sig af at udstede vej-
ledninger, quickguides, Q&As, nyhedsbreve mv. for at komme sa bredt ud til de
omfattede virksomheder og personer som muligt. Videre har tilsynsmyndighe-
derne atholdt seminarer, opleg og deltaget 1 arbejdsgrupper med de forskellige
relevante brancher, herunder 1 regi af HvidvaskForum+. Tilsynsindsatsen skal
derfor 1 hoj grad ses i sammenhang med det samarbejde og den awareness-ind-
sats, der gennem den seneste strategiperiode har veret ydet ikke blot over for
brancher omfattet af hvidvaskloven, men ogsd sammen med brancher omfattet
af hvidvaskloven.

Finanstilsynet fik 1 januar 2020 mulighed for at geore brug af en raekke nye ind-
grebs- og sanktionsbefojelser. Finanstilsynet fik bl.a. mulighed for at udstede
administrative bedeforelaeg, der kan vaere endog serdeles store. Ligeledes er der
bl.a. indfert en udvidet oplysningspligt om forhold, som en virksomhed mé indse
er af vaesentlig betydning for Finanstilsynets tilsyn med virksomheden, og Fi-
nanstilsynet har faet adgang til at udpege en sagkyndig person, der efter mandat
fra Finanstilsynet i en kortere periode kan folge den daglige drift af de virksom-
heder, der er omfattet af lov om finansiel virksomhed samt hjemmel til pabud
om at standse optag af nye kundeforhold for de finansielle virksomheder, der er
omfattet af hvidvaskloven.
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Strategiske malscetninger i strategiperioden

Tilsynsmyndighederne skal videreudvikle metoder, herunder til datadeling og
avanceret dataanalyse, for til stadighed at kunne foretage den bedst mulige risi-
kovurdering og dermed maélrettet udveelge de virksomheder og personer til til-
syn, hvor risikoen for hvidvask og terrorfinansiering er sterst. Tilsynsmyndighe-
derne vil fortsat sikre, at tilsynsindsatsen over for de pageldende virksomheder
og personer segmenteres og tilrettelegges, sa den svarer til omradets og virk-
somhedernes art, storrelse, kompleksitet og risici, og tilsynsmyndighederne skal
blive stadigt bedre til at pege pa de virksomheder og personer, der skal underse-
ges.

Tilsynsmyndighederne skal i den kommende strategiperiode videreudvikle til-
synet og udveksle erfaringer herom med andre myndigheder, sé tilsynet kan ud-
vikles yderligere. Det galder bade pa tvers af nationale myndigheder og pa eu-
ropaisk plan. Et gget og mere aktuelt vidensniveau vil gere kontrol- og tilsyns-
arbejdet mere effektivt og malrette indsatsen mod de virksomheder og personer,
der udviser den storste risikoadfaerd.

Skatteforvaltningens, Hvidvasksekretariatets og politiets observationer skal
indga 1 tilsynsmyndighedernes arbejde med at udvelge de virksomheder og per-
soner til tilsyn, hvor risikoen for hvidvask og terrorfinansiering er sterst. De
forstnevnte skal 1 hgjere grad understotte tilsynsmyndighederne i deres arbejde
gennem data- og informationsudveksling. Samtidig skal tilsynsmyndighederne
via data- og informationsudveksling understotte Skatteforvaltningen og politiet
i arbejdet med henholdsvis at udfere skattekontrol, efterforske og strafforfelge
sager om hvidvask, terrorfinansiering og underliggende kriminalitet.

Der er sdledes en gensidig ath@ngighed mellem myndighederne, der skal udbyg-
ges og styrkes. I den forbindelse er det operative samarbejde til bekeempelse af
hvidvask og terrorfinansiering i regi af NSK et vigtigt redskab, idet erfaringerne
og den opbyggede viden fra samarbejdet kan medvirke til vaesentligt bedre tak-
tiske analyser om trends, kriminalitetsmenstre og risici, der kan sendes ud til
myndigheder, virksomheder og personer som advarsler med henblik pa bedre
mulighed for opdagelse af mistaenkelige aktiviteter og forebyggelse af hvidvask
og terrorfinansiering.

Endelig skal det undersoges, 1 hvilket omfang myndighedernes redskaber og
sanktionsmuligheder kan styrkes yderligere og ensrettes pa tvaers af myndighe-
der, hvor det er relevant. Tilsynsmyndighederne ber séledes i hgjere grad have
de samme muligheder for at hdndhave reglerne.

Pa baggrund af det intensive arbejde pa tilsynsomrédet og de erfaringer, tilsyns-

myndighederne har gjort sig gennem de senere ar, skal der bygges videre pa til-
synsarbejdet.
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Mailscetning 10: Tilsynsmyndighederne skal ved planlcegning, gennemforelse og opfolgning pa
tilsyn have et styrket fokus pd at inddrage oplysninger fra Skatteforvaltningen, Hvidvasksekretari-
atet og politiet. Tilsvarende skal Skatteforvaltningen, Hvidvasksekretariatet, politiet og PET have
oget fokus pad videreformidling af oplysninger til tilsynsmyndighederne til brug for disses tilsyns-
virksomhed. Vidensdelingen skal bl.a. ske gennem det operative samarbejde til bekcempelse af
hvidvask og terrorfinansiering og ikke mindst gennem et tcet bilateralt samarbejde mellem tilsyns-
myndighederne og Skatteforvaltningen.

Mailscetning 11: Tilsynsmyndighederne skal i regi af HvidvaskForum og bilateralt oge erfarings-
udveksling og vidensdeling om tilsynsmetoder, udveelgelse og effektmdling for at sikre en mere
sammenhcengende tilsynsindsats.

Malscetning 12: Tilsynsmyndighederne skal effektivisere metoderne til at udveelge virksomheder
og personer til tilsyn med fokus pd bl.a. forretningsmodeller, risici inden for de enkelte brancher
og internationale tendenser og risici. Udvcelgelsen skal understottes af digitale veerktajer, sd ud-
veelgelsen sker sa effektivt og malrettet som muligt.

Malscetning 13: Tilsynsmyndighederne skal dele data og kontrolresultater pa tveers af tilsynsom-
rdaderne, sd de kan styrke og videreudvikle risikobilledet og derved bidrage til bdade udvcelgelsen
af virksomheder og personer og til gennemforelsen af tilsynet.

Malscetning 14: Tilsynsmyndighederne skal have de nodvendige redskaber til effektivt at hand-
heeve reglerne. Det skal undersoges, i hvilket omfang myndighedernes sanktionsmuligheder kan

styrkes yderligere og ensrettes pd tveers af myndigheder, hvor det er relevant.
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Et sterkt og tet samarbejde mellem
myndigheder og private aktorer

Erfaringer og udfordringer

Det er vigtigt, at der lobende er opmerksomhed pa nye tendenser og risici med
henblik pé at udvikle og tilpasse indsatsen blandt myndigheder og private akto-
rer. Forebyggelse og bekaempelse af hvidvask og terrorfinansiering kan og skal
ske pa forskellige niveauer og ved hensyntagen til forskelligartede indsatser. Det
er nedvendigt, at alle relevante aktorer i indsatsen har den rette viden og de rette
redskaber til at hdndtere udfordringerne med hvidvask og terrorfinansiering. Det
er i den forbindelse afgerende, at de private akterer har kendskab til og forstaelse
for de risici, der er aktuelle inden for de enkelte brancher, idet de udger et vigtigt
forsvarsvern mod hvidvask og terrorfinansiering.

Myndigheder og private akterer har erfaret, at samarbejdet i HvidvaskForum-+
skaber veerdi i1 forhold til at forebygge og bekempe hvidvask og terrorfinansie-
ring gennem udveksling af erfaringer og viden. I HvidvaskForum+ skal de pri-
vate akterer og myndighederne dele deres erfaring pa hvidvaskomradet, og myn-
dighederne kan anvende disse erfaringer, s& deres ressourcer udnyttes mest hen-
sigtsmaessigt i den faelles indsats.

Et sterkere og tettere samarbejde er afgerende for, at bide myndigheder og pri-
vate aktorer bliver bedre til at bekempe hvidvask og terrorfinansiering.

Iveerksatte tiltag

Med den nationale strategi for 2018-2021 blev den samlede danske indsats mod
hvidvask og terrorfinansiering organiseret i et formaliseret samarbejde under
HvidvaskForum, der allerede havde eksisteret i en arreekke, med en raekke un-
derarbejdsgrupper hertil. HvidvaskForum og dets underarbejdsgrupper har gjort
det muligt at arbejde mere fokuseret og effektivt pa specifikke omrader, som har
en serlig betydning for forebyggelse og bekeempelse af hvidvask og terrorfinan-
siering. For eksempel har samarbejdet 1 awarenessgruppen fort til et uddannel-
sesforleb, hvor der er atholdt seminarer for en reekke virksomheder, og som ogsa
skal udbredes til Fergerne og Grenland. Samarbejdet 1 den internationale gruppe
har bidraget til at mélrette og styrke det internationale arbejde, herunder ikke
mindst 1 FATF.

I efteraret 2019 blev Operativt Myndighedsforum oprettet med det formal at
etablere et tattere og fast operationelt samarbejde, der kunne styrke
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myndighedernes indsats pa hvidvask- og terrorfinansieringsomradet. Det opera-
tive samarbejde til bekempelse af hvidvask og terrorfinansiering, jf. pkt. 2.2,
hvor relevante myndigheder og — som noget nyt — udvalgte virksomheder og
personer omfattet af hvidvaskloven kan arbejde teet sammen om at bekempe og
forebygge hvidvask og terrorfinansiering bygger videre pa Operativt Myndig-
hedsforum.

Den nationale strategi til bekempelse af hvidvask og finansiering af terrorisme
2018-2021 havde bl.a. som fokuspunkt, at Hvidvasksekretariatet skulle sikre
bedre og effektiv feedback til de private akterer. Derfor er der udviklet en model
for systematiseret og automatiseret feedback fra Hvidvasksekretariatet til de un-
derretningspligtige og en systematiseret feedback fra politikredsene og PET til
Hvidvasksekretariatet, som belyser nyttiggerelsen af underretningerne. Skatte-
styrelsen fremsender endvidere systematiseret feedback om nyttiggerelsen af ef-
terretningsoplysninger sendt til styrelsen i kvartalsrapporter til Hvidvasksekre-
tariatet. Dette giver mulighed for lebende opfelgning og informationsudveks-
ling mellem myndighederne, der understotter og forbedrer den falles indsats
mod hvidvask og terrorfinansiering. Herudover gger det virksomhedernes op-
marksomhed p4, hvilke informationer der er nyttige for Hvidvasksekretariatet
at modtage.

Strategiske malscetninger i strategiperioden

Samarbejdet 1 HvidvaskForum, de underliggende arbejdsgrupper og det opera-
tive samarbejde til bekaempelse af hvidvask og terrorfinansiering skal fortsat pri-
oriteres og indsatserne lobende tilpasses aktuelle risici, udfordringer og behov.

Der skal fremadrettet vaere en tettere koordinering af myndighedernes arbejde
bade i relation til udarbejdelse af nationale risikovurderinger, i relation til den
konkrete operationelle indsats og i de mere generelle forebyggende foranstalt-
ninger mod hvidvask og terrorfinansiering.

Under HvidvaskForum er der nedsat en arbejdsgruppe om vejledning og infor-
mation (Awarenessgruppen), hvor myndighederne samarbejder om vejlednings-
opgaven til brancher og offentligheden. Dette arbejde skal fortsatte og udbyg-
ges. Arbejdsgruppen har bl.a. i samarbejde med private akterer udarbejdet case-
baseret undervisningsmateriale og atholdt uddannelse for bade myndigheder og
private akterer. Det er et godt eksempel pa, hvordan myndigheder og private
akterer sammen kan lofte vejlednings- og awarenessindsatsen i fellesskab.

Ogsa pa dette omrade er det vigtigt og nedvendigt at folge et risikobaseret prin-
cip. Det betyder, at myndighederne skal komme ud til de virksomheder og per-
soner, hvor myndighederne kan konstatere, at der er en manglende eller util-
strekkelig overholdelse af hvidvaskreglerne.
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Myndighederne skal hver iser have fokus pa at deltage i og etablere bilateralt
samarbejde med andre relevante myndigheder og private akterer, som skal indga
1 prioriteringen af den samlede vejledningsindsats.

Myndighederne skal samarbejde med relevante akterer, herunder eksempelvis
forskningsverdenen, som har kendskab til og viden om hvidvask og terrorfinan-
siering. Dette skal sikre, at bAide myndighederne og forskningsverdenen tilegner
sig ny viden pa omrédet og derigennem bliver dygtigere.

Myndigheder og private akterer skal fortsatte med at samarbejde gennem Hvid-
vaskForum+, og samarbejdet skal styrkes yderligere. Det skal ske ved at oge
antallet af arlige meder fra tidligere to til nu fire, hvor konkrete emner tages op
og behandles.

Det er afgerende, at de private akterer har kendskab til og forstdelse for de risici,
der findes inden for de enkelte brancher. Myndigheder og private akterer pa om-
radet skal have fornedent kendskab til hvidvask- og terrorfinansieringsstrategien
og aktuelle nationale og internationale risikovurderinger, herunder den afge-
rende betydning af effektive forebyggelsestiltag pa omradet. Det kendskab for-
midles i sdvel de nationale risikovurderinger, i temarapporter, nyhedsbreve mv.,
der udgives lobende, og pé diverse awarenessmeder.

Malscetning 15: Myndighederne og de private aktorer skal oge samarbejdet om at styrke ind-
satsen med at forebygge og bekcempe hvidvask og terrorfinansiering, herunder ved at inddrage
og fremme viden fra forskningsverdenen.

Malscetning 16: Kendskabet til risiciene for hvidvask og terrorfinansiering hos de underret-
ningspligtige skal styrkes og bl.a. baseres pd de erfaringer, myndighederne har om, hvilke me-
toder de kriminelle anvender og gennem erfaringsudveksling de underretningspligtige imellem.
Malscetning 17: De enkelte myndigheder skal undersoge, hvordan vejlednings- og informati-
onsindsatsen kan mdlrettes mere til de underretningspligtige, sa myndighederne kan mdlrette

vejledningen til brancherne.
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Et styrket fokus pa internationalt
samarbejde

Udfordringer og erfaringer

Indsatsen med at forebygge og bekeempe hvidvask og terrorfinansiering bygger
1 hoj grad pé internationale standarder, anbefalinger og regelset fra navnlig EU
og FATF. Det er vigtigt, at Danmark er engageret aktivt i de fora, hvor beslut-
ningerne traeffes.

Danmark blev senest evalueret af FATF 1 2017. Danmark fik dengang en evalu-
ering, som i hej grad viste, at Danmark pa mange parametre kunne blive bedre
til at forebygge og bekempe hvidvask og terrorfinansiering.

Danmark blev bl.a. kritiseret for ikke at have en defineret national strategi eller
politik vedrerende bekampelsen af hvidvask og terrorfinansiering. Det var end-
videre vurderingen, at myndighederne igangsatte aktiviteter uden et felles mal
for gje, og at koordineringen mellem myndighederne kunne forbedres.

Som opfelgning herpa har HvidvaskForum varet et afgarende vaerktej, idet fo-
rummet sidenhen har dannet rammen for koordinering af afrapporteringer til og
fra relevante internationale fora, herunder til implementering af relevante inter-
nationale standarder og anbefalinger. Fra det arbejde, der er gjort hidtil for at
styrke det internationale samarbejde, er det endvidere erfaringen, at et taet sam-
arbejde og informationsudveksling mellem tilsynsmyndigheder og mellem
FIU’er pé tvaers af grenserne oger kendskabet til risici og trends, herunder ved
at risici og trends 1 ét land hurtigt kommer til de andre landes kundskab.

Iveerksatte tiltag

Pa baggrund af kritikken fra FATF blev der udarbejdet en national strategi til
bekaempelse af hvidvask og terrorfinansiering 2018-2021. I den forbindelse var
det en prioritet, at Danmark skulle vare en aktiv deltager i det internationale
samarbejde pa hvidvask- og terrorfinansieringsomradet, idet der bl.a. skulle fo-
retages en formaliseret opfolgning pa anbefalinger fra FATF og andre relevante
organisationer. Der har derfor veret et stort fokus pa at opfylde samtlige anbe-
falinger fra FATF. Det er lykkedes pé en lang reekke omrader, idet Danmark nu
helt eller delvist lever op til 38 af de 40 anbefalinger, som FATF opstiller, hvilket
internationalt set er en meget hej grad af efterlevelse, og Danmark tilstraber at
nd yderligere opgradering i den n&ermeste fremtid.
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EU-Kommissionen prasenterede en ny lovgivningspakke pd hvidvask- og ter-
rorfinansieringsomradet i sommeren 2021. Den indeholder en rekke forord-
nings- og direktivforslag, der skal styrke forebyggelsen og bekempelsen af hvid-
vask og finansiering af terrorisme, herunder bl.a. forslag om etablering af en
feelles EU-hvidvasktilsynsmyndighed. Pakken laegger desuden op til et styrket
internationalt samarbejde pa hvidvaskomradet, ikke mindst mellem tilsynsmyn-
dighederne i EU-landene. Pakken forhandles i gjeblikket i Radet.

Danmark har vaeret en af medinitiativtagerne til en nordisk-baltisk samarbejds-
gruppe, hvor de finansielle tilsynsmyndigheder samarbejder om hvidvasktilsyn
pa tveers af grenser. Desuden er der etableret et samarbejde vedrerende tilsynet
med de finansielle virksomheder, hvorved myndigheder fra de lande, hvor et
dansk pengeinstitut har etableret sig, deltager i de inspektioner, som Finanstilsy-
net afholder i de pageldende virksomheder i Danmark og omvendt. Dette ager
effektiviteten af tilsynet. Dette samarbejde skal gradvis styrkes og udbygges.

Danmark er ogsd en af initiativtagerne til en anmodning til The International
Monetary Fund om at foretage en evaluering af risiciene pa tvaers af greenserne i
det nordisk-baltiske omrdde. Formdlet med undersogelsen er at fastlegge, om
det nordisk-baltiske tilsyn og samarbejde kan styrkes endnu mere.

Strategiske malscetninger i strategiperioden

Danmark skal fortsat veere et land, der fuldt ud lever op til sine internationale
forpligtelser pa hvidvask- og terrorfinansieringsomradet.

FATEF’s krav til landene er internationalt set et meget vigtigt sammenlignings-
grundlag for at have en effektiv forebyggelse og bekaempelse af hvidvask og
terrorfinansiering. Det er derfor den klare ambition, at den neste FATF-evalue-
ring af Danmark, der ventes at foregd om {3 ar, skal munde ud i, at Danmark
forbedrer sine ratings pa de kriterier, som FATF har opstillet. Myndighederne pa
hvidvaskomradet vil derfor sammen og hver for sig fortsette arbejdet med at
leve op til FATF’s anbefalinger.

Under strategiperioden varetager Erhvervsministeriet med inddragelse af rele-
vante myndigheder danske interesser i forhandlingerne angdende Kommissio-
nens lovgivningspakke péd hvidvask- og terrorfinansieringsomradet (AML-pak-
ken). Forméalet med AML-pakken er at understotte forebyggelse og bekaempelse
af hvidvask og terrorfinansiering, hvilket bl.a. foreslds imedekommet ved at
styrke koordineringen mellem tilsynsmyndigheder 1 grenseoverskridende sager
og ved etablering af en EU-tilsynsmyndighed til bekeempelse af hvidvask og ter-
rorfinansiering.

Dertil styrkes det europaiske FIU-samarbejde, idet der arbejdes mod falles stan-
darder for graenseoverskridende videregivelse af oplysninger, feelles standarder
for underretninger og udveksling af oplysninger samt flere felles strategiske og
operative analyser.
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Fra dansk side stettes der op om initiativerne i AML-pakken, idet regeringen
bl.a. ensker at styrke samarbejde og koordination i1 den granseoverskridende
indsats mod hvidvask og terrorfinansiering, og at ny teknologi anvendes i videst
muligt omfang bl.a. i1 forhold til risikovurdering og malrettede tilsynsaktiviteter
for at f4 den mest effektive forebyggelse og bekaempelse af hvidvask og terror-
finansiering.

Malscetning 18: Myndighederne skal i strategiperioden analysere og pege pd, hvilke yderligere
forbedringer der vil veere nodvendige for at placere Danmark i toppen internationalt i forhold til
forebyggelse og bekeempelse af hvidvask og terrorfinansiering.

Malscetning 19: Myndighederne pd hvidvaskomrddet skal fortscette indsatsen med at bidrage til
arbejdet i FATF, herunder i FATF s arbejdsgrupper. Myndighederne skal desuden undersoge be-
hovet og muligheden for, at der gennem FATF kan etableres en form for samarbejde mellem til-
synsmyndighederne.

Malscetning 20: [ forhandlingerne om EU-Kommissionens AML-pakke arbejdes der for de danske
prioriteter, bl.a. om oget internationalt samarbejde og anvendelse af ny teknologi til indsatsen mod
hvidvask og terrorfinansiering. Herunder skal savel myndigheder som private aktorer have oget
adgang til at kunne dele oplysninger til brug for bekcempelse af hvidvask og terrorfinansiering mv.
Malscetning 21: Myndighederne skal fortscette og udbygge det direkte internationale samarbejde,
som hver myndighed har etableret pd eget ressortomrdde, herunder bl.a. gennem det nordisk-bal-

tiske samarbejde, som Finanstilsynet deltager i.
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Opfalgning pa strategien

Den samlede danske indsats mod hvidvask og terrorfinansiering er organiseret i
et formaliseret samarbejde under HvidvaskForum. Derfor folges der lobende op
pa opfyldelsen af de enkelte mélsaetninger til mederne i HvidvaskForum. Der
folges ligeledes op 1 HvidvaskForum+, hvor reprasentanterne fra den private
sektor vil felge op pé de initiativer, der tages i den private sektor.

Strategien lgber frem til 2025. Det er vigtigt, at indsatsen forbliver risikobaseret
gennem hele strategiperioden, idet den teknologiske udvikling og udviklingen i
kriminalitets- og trusselsbilledet kan gere det vanskeligt at fremskrive risikosi-
tuationen flere ar frem. Hertil kommer @&ndringer 1 samfundsekonomiske og geo-
politiske forhold, der ligeledes kan og ber have betydning for indsatsen mod
hvidvask og terrorfinansiering.

Myndighederne vil lebende i regi af HvidvaskForum felge op pé, om det aktuelle

risiko- og trusselsbillede giver anledning til at tilpasse strategien og de fastsatte
malsetninger.
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