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HVIDVASKSEKRETARIATET

1. kvartal 2023

Keere samarbejdspartnere
Vi haber, | alle er kommet godt i gang med 2023, og at | nyder, at foraret er kommet.

I denne kvartalsrapport kan du blandt andet leese om, at Europol seetter fokus pa ChatGPT, og at
Hvidvasksekretariatet har veeret til konference i Bulgarien om "Det finansielle spor” i sager om men-
neskehandel.

Du kan som altid finde links til interessante artikler og rapporter, herunder FATF’s rapport om Finan-
sielle flows fra ransomware-angreb, UNODC'’s Global Report on Cocaine og Interpol’s Global Crime
Trend Summary Report.

| kvartalsrapporten kan du ogsa leese flere artikler om domme for hvidvask, blandt andet begaet ved
forsgg pa udsmugling af kontanter fra Kgbenhavns Lufthavn.

| rapporten kan du desuden blive klogere péa skatteforvaltningens brug af efterretningsoplysninger
fra Hvidvasksekretariatet, ligesom du kan leese om udviklingen i de underretninger, som Hvidvask-
sekretariatet modtog og videresendte i 1. kvartal 2023. Der er ogsa en status for underretninger om
mistanke om svindel med COVID19-hjeelpepakkerne, ligesom du kan blive opdateret pa, hvor mange
underretninger med mulighed for beslaglaeggelse Hvidvasksekretariatet har modtaget.

Underretningerne er en vigtig del af kampen mod hvidvask og terrorfinansiering. Jo mere specifikke
underretningerne er, og jo hgjere kvalitet oplysningerne har, des hurtigere kan underretningerne
videregives og behandles, s& myndighederne far styrket muligheden for at standse personer og
selskaber, der tager del i fx hvidvask.

Nogle gange har vi brug for at spgrge ind til underretningerne og derfor er det vigtigt, at vi kan komme
i kontakt med jer. Vi skal derfor opfordre jer til at opdatere jeres kontaktoplysninger i GoOAML, saledes

at den oplyste kontaktperson og telefonnummer er korrekt. Det vil veere en stor hjaelp for os, sa vi
hurtigere kan komme i kontakt med jer og derved fa behandlet underretningerne. Tak for hjeelpen.

God laeselyst!
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Underretninger sendt til
Hvidvasksekretariatet

I 1. kvartal 2023 modtog Hvidvasksekretariatet 23.262 underretninger, hvoraf underretninger om
mulig hvidvask med transaktioner (STR) udgjorde cirka 89 pct. Det er et fald pa 6.048 underretninger
i forhold til 4. kvartal 2022.

Underretningerne fordeler sig pa tre forskellige typer:

e Suspicious Transaction Report (STR): Underretning om mulig hvidvask med transaktioner
mellem personer eller selskaber, kontanthaevninger eller kontantindsaettelse.

e Suspicious Activity Report (SAR): Underretning om mistaenkelig aktivitet, adfaerd eller haen-
delse, hvori der ikke indgar transaktioner.

e Terror Financing Report (TFR): Underretning om mulig terrorfinansiering indeholdende mis-
teenkelige transaktioner eksempelvis til og fra hgj-risiko-lande.

Kategoriseringen af underretninger foretages af de underretningspligtige ud fra deres umiddelbare
vurdering af mistanken. Ved modtagelse i Hvidvasksekretariatet foretages der screeninger pa tvaers,
og selvom kategoriseringen er meget vaesentlig for sekretariatets arbejde, er den ikke afggrende for
oplysningernes anvendelse til forskellige typer sager.

Fordelingen af underretninger pa rapporttyper fremgar nedenfor. Antallet af underretninger om mulig
hvidvask med transaktioner (STR) er faldet med 334, svarende til cirka 2 pct. i forhold til 4. kvartal
2022, mens der er rapporteret 5.740 faerre underretninger om mistaenkelig aktivitet (SAR). Antallet
af underretninger, der understatter PET’s operative virke (TFR), er steget med 26, svarende til 52
pct.

Tabel 1*: Antal underretninger sendt til Hvidvasksekretariatet i 1. kvartal 2023.

Rapporttype 2. kvartal 2022 3. kvartal 2022 4. kvartal 2022 1. kvartal 2023
Suspicious Transaction 17.494 19.098 21.109 20.775
Report (STR) ' ' : '
Suspicious Activity Re-

port (SAR) 1.779 1.853 8.151 2411
Terror Financing Report

TER 69 53 50 76
| alt 19.342 21.004 29.310 23.262

*Tallene i tabellen er dynamiske og kan gendre sig fra kvartal til kvartal. Det skyldes, at der kan ske efterregistreringer for
tidligere kvartaler, da den dato Hvidvasksekretariatet modtager underretningen og den dato underretningen registreres i
systemet kan divergere.

Som det fremgar af nedenstaende tabel, kommer stgrstedelen af de modtagne underretninger fra
pengeinstitutter og dernaest spiludbydere, hvilket er en generel tendens. Faldet i underretninger om
misteenkelig aktivitet skyldes primaert et faldende antal underretninger fra spiludbydere, idet en en-
kelt spiludbyder i 4. kvartal 2022 indsendte mere end 6.000 Suspicious Activity Reports. Antallet af
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underretninger fra seerligt revisorer og advokater er til gengeeld steget i forhold til 4. kvartal 2022.
Fra advokaterne handler underretningerne primaert om mindre virksomheder, hvor det i forbindelse
med konkursbehandling er konstateret, at de har haft en misteenkelig adfeerd, og/eller misteenkelige
transaktioner samt underretninger om advokater, der misbruger deres klientkonti.

Tabel 2*; Antal modtagne underretninger fordelt efter type underretter i 1. kvartal 2023.

2. kvartal 3. kvartal 4. kvartal 1. kvartal

Underretter

Pengeinstitut 15.458 16.943 19.123 19.181
Spiludbyder 1.808 1.866 8.005 1.695
Revisor 479 598 455 625
Udstedere af elektroniske penge og udbydere af betalings- 786 550 490 602
tienester

Realkreditinstitut 255 296 519 427
Offentlig myndighed 298 382 297 376
Andre 69 102 153 128
Valutavekslingsvirksomhed 101 155 139 100
Finansiel leasing 26 67 64 62
Advokat 0 3 3 17
Skatteradgivere, eksterne bogholdere mv. 26 8 23 17
Sparevirksomhed 20 20 6 10
Udbydere af virtuelle tegnebgger og veksling mellem virtu- 7 3 22 9
elle valutaer og fiatvalutaer

Livsforsikringsselskaber og pensionskasser 5 6 2 6
Service Provider** 1 2 3 3
Ejendomsmaeglere 3 2 5 2
Investeringsforeninger og fonde 0 0 0 1
Kunsthandlere og auktionshuse 0 0 0 1
Fondsmeeglerselskab 0 0 0 0

Forsikringsformidlere 0 1 1 0
*Tallene i tabellen er dynamiske og kan eendre sig fra kvartal til kvartal. Det skyldes for det farste, at der kan ske efterre-
gistreringer for tidligere kvartaler, da den dato, Hvidvasksekretariatet modtager underretningen, og den dato, underretnin-
gen registreres i systemet, kan divergere. For det andet, at underretningspligtige kan blive rykket til en anden brancheka-
tegori, hvis de er registreret under en branche, som de ikke tilhgrer.

** Udbydere af tjenesteydelser til virksomheder: selskabsoprettere, professionelle ledelsesmedlemmer, kontorhoteller mv.

Videregivne underretninger fra
Hvidvasksekretariatet

Nar Hvidvasksekretariatet videregiver oplysninger til en anden myndighed, fx en politikreds, sker det
som en efterretning, der kan indeholde oplysninger fra mere end én underretning.

Af tabel 3 nedenfor fremgar det antal underretninger, hvorfra Hvidvasksekretariatet har videregivet
oplysninger til de enkelte myndigheder. | 1. kvartal 2023 blev der 9.769 gange sendt oplysninger
videre fra 8.969 unikke underretninger til politikredsene, PET, Skatteforvaltningen og andre offentlige
myndigheder. De 8.969 unikke underretninger er et fald pa 10.389 sammenlignet med 4. kvartal
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2022. Faldet skyldes et par enkelte meget store videregivelser til politikredsene i 4. kvartal. Der er
samtidig sket et fald i antallet af gange en underretning er videregivet til Skatteforvaltningen.

Cirka 23 pct. af de sager, der er videresendt til politikredsene i 1. kvartal 2023, omhandler mistanke
om hvidvask, jf. straffelovens § 290 a. Cirka 18 pct. omhandler mistanke om bedrageri, herunder
socialt bedrageri.

Videregivelser til Skatteforvaltningen har i 1. kvartal 2023 isser omhandlet mistanke om sort arbejde,
udeholdt omseetning og uregistreret virksomhed.

Det bemeerkes, at videregivelserne ikke ngdvendigvis afspejler de underretninger, der er modtaget
i samme kvartal, da en underretning ofte bliver videregivet i et andet kvartal, end den er modtaget.
Det skyldes, at underretningerne kan vise sig farst at veere relevante at videresende i forbindelse
med en efterforskning eller andre underretninger, der kommer til Hvidvasksekretariatet pa et senere
tidspunkt.

Det bemaerkes herudover, at oplysninger fra samme underretning kan veere videregivet til flere myn-
digheder, fx til en politikreds og til skatteforvaltningen.

Tabel 3*; Antal gange oplysninger fra en underretning er blevet videregivet til en myndighed i 1. kvartal 2023.

2. kvartal 3. kvartal 4. kvartal| 1. kvartal

2022 2022 2022 2023**

Anden offentlig myndighed 866 501 407 710
PET andre administrative oplysninger 585 501 87 141
PET understattelse af PET’s operative virke 233 281 250 350
Politiet (politikredsene og NSK) 2.935 3.827 13.089 4.847
Skatteforvaltningen 4.562 7.994 7.019 3.721

* Tallene i tabellen er dynamiske og kan aendre sig fra kvartal til kvartal. Det skyldes, at der kan ske efterregistreringer for
tidligere kvartaler.
**QOplysningerne stammer fra 8.969 unikke underretninger.

Beslagleeggelser

I 1. kvartal 2023 modtog Hvidvasksekretariatet 150 underretninger med mulighed for beslagleeg-
gelse, hvoraf ni blev sagsbehandlet som fast track-underretninger. Den samlede sum var pa
92.168.728 kroner. Fast-Track-underretningerne alene stod for knap 21 millioner kroner.

Nar Hvidvasksekretariatet modtager en fast track-underretning, hvor der er mulighed for at beslag-
leegge penge, foretager Hvidvasksekretariatet med udgangspunkt i retsplejelovens § 807 f beslag-
leeggelse. Der foretages en juridisk vurdering i hvert enkelt tilfeelde. En beslaglaeggelse efter § 807
f er midlertidig og bortfalder efter en uge. Gennemfgres der en beslagleeggelse efter § 807 f, videre-
gives oplysningerne fra underretningen til en politikreds eller National enhed for Seerlig Kriminalitet
(NSK), hvor der tages stilling til beslaglaeggelse efter retsplejelovens § 802.
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Nar Hvidvasksekretariatet modtager en underretning, der ikke er omfattet af fast track-ordningen,
men hvor der er mulighed for at beslagleegge penge, er det ikke Hvidvasksekretariatet, der foretager
den midlertidige beslaglaeggelse. Den handling sker i stedet hos den politikreds eller anden enhed i
NSK, der far oplysningen om den mulige beslagleeggelse fra Hvidvasksekretariatet. De tre stgrste
modtagere af oplysninger om mulighed for beslagleeggelse i 1. kvartal 2023 var Kgbenhavns Vest-
egns Politi, Kagbenhavns Politi og Nordsjeellands Politi.

Aktuelle hvidvasksager

Nar Hvidvasksekretariatet videregiver oplysninger fra en underretning til en politikreds eller NSK,
kan oplysningerne anvendes pa fglgende mader:

e Som grundlag for igangseettelse af en ny efterforskning vedrgrende hvidvask eller anden
kriminalitet.

e Til at underbygge en igangvaerende efterforskning og som muligt bevis i en straffesag.

e Som efterretninger, der kan indga i politiets samlede forstaelse af kriminalitetsbilledet eller
risici inden for forskellige omrader.

De underretninger, der anvendes i efterforskninger, kan resultere i, at der rejses tiltaler, hvis det
vurderes, at det samlede bevismateriale kan fgre til dom for den forbrydelse, som anklagemyndig-
heden rejser tiltale for. | nogle tilfeelde vil anklagemyndigheden rejse tiltale for farforbrydelsen, fx
salg af narkotika eller grov skatte- og momssvindel. | andre tilfaelde vil der blive rejst tiltale for hvid-
vask efter straffelovens § 290 a.

Der eri 1. kvartal 2023 blandt andet faldet dom i falgende sager om hvidvask:

e Vestre Landsret har stadfeestet en afgarelse om en 31-arig kvinde, der tidligere er idgmt en
straf pa 3% ars faengsel samt en advarsel om udvisning for rufferi og hvidvask. Anklagemyn-
digheden havde anket udvisningsspgrgsmalet, idet anklagemyndigheden for landsretten
nedlagde pastand om, at kvinden skulle udvises af Danmark med et indrejseforbud for be-
standig. Landsretten var dog ikke enig i dette og stadfeestede, at kvinden alene skulle tildeles
advarslen. Du kan lzese mere her.

e En 41-arig mand er idemt 2 ar og 6 maneders faengsel og en advarsel om udvisning for
hvidvask af 20-25 millioner kroner. Ifglge retten har manden i samarbejde med andre og som
led i organiseret kriminalitet afhentet penge pa forskellige adresser. Pengene blev efterfal-
gende hentet og transporteret til Sverige af andre gerningsmeend. Laes mere her.

Seerlig om kontantudfarsler
I 2022 havde Kgbenhavns Politi flere sager, hvor svenske statshorgere forsggte at fragte

store pengebelgb ud af landet via Kgbenhavns Lufthavn, uden at angive pengene til Told-
styrelsen. | flere af disse sager blev der i arets farste kvartal afsagt domme.
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e En svensk kvinde er idemt 1% ars faengsel samt udvisning for bestandig for forsgg pa hvid-
vask efter hun i oktober 2022 blev stoppet med omkring to millioner kroner i en kuffert i Kg-
benhavns Lufthavn. Laes mere her.

e To svenske maend er idgmt straffe pa henholdsvis 2 ar og 9 maneder og 3 ars faengsel, samt
udvisning for bestandigt efter de forsggte at smugle 23 millioner kroner i forskellig valuta fra
Danmark til Tyrkiet. Du kan lsese mere her og her.

e Tre svenske maend er idgmt straffe pa mellem 1% og 2 ars feengsel. De to af maendene er
ogsa idemt udvisning for bestandigt, mens den tredje mand har faet indrejseforbud i tolv ar.
Meaendene forsggte at smugle 6,3 millioner kroner til Istanbul via Kgbenhavns Lufthavn. Lees
mere her.

e En svensk mand og en svensk kvinde er idgmt straffe pa henholdsvis 1 ar og 9 maneder og
1 ars feengsel for at forgge at smugle to millioner kroner til Tyrkiet via Kgbenhavns Lufthavn.
Manden blev desuden idgmt udvisning for bestandigt, mens kvinden fik et indrejseforbud pa
12 ar. Du kan leese mere her.

COVID-19 underretninger og
anmeldelser

I 1. kvartal 2023 har Hvidvasksekretariatet identificeret og behandlet 582 underretninger med mis-
tanke om mulig svindel med de kompensationsordninger, som Folketinget har vedtaget som fglge
af COVID-19. Heraf er oplysninger fra 41 unikke underretninger videreformidlet til rette myndighed,
fx Erhvervsstyrelsen eller Slots- og Kulturstyrelsen, der vurderer, om der kan vaere foretaget svindel
med kompensationsordningerne. Nar ikke alle underretninger om mulig svindel med kompensati-
onsordninger videreformidles, skyldes det, at det ved gennemgang af underretningerne er vurderet,
at det ikke relaterer sig til svindel med eller udbetaling af kompensationspakkerne.

| perioden fra 1. april 2020 til 31. marts 2023 har Hvidvasksekretariatet identificeret og behandlet i
alt 12.048 COVID-19-relaterede underretninger med mistanke om mulig svindel med kompensati-
onsordningerne og videreformidlet 5.990! unikke underretninger.

NSK modtager alle politianmeldelser om mulig svindel med kompensationsordningerne og har
blandt andet til opgave at fordele sagerne til de relevante politikredse med henblik pa videre efter-
forskning af sagerne.

Siden 1. april 2020 har NSK (herunder tidligere SBIK) modtaget 679 anmeldelser om mulig svindel
med kompensationsordningerne. Fra 1. april 2020 til 13. april 2023 er der i disse sager anmeldt

' | kvartalsrapporten for 4. kvartal 2022 fremgik det, at Hvidvasksekretariatet i perioden fra 1. april 2020 til 31. december
2022 havde identificeret og behandlet i alt 11.446 COVID-19-relaterede underretninger med mistanke om mulig svindel
med kompensationsordningerne og videreformidlet 6.949 unikke underretninger. Det skal dog bemaerkes, at der rettelig
blev videreformidlet 5.949 unikke underretninger.
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svindel for cirka 265 millioner kroner. Dele af den anmeldte svindel er opdaget, far der skete udbe-
taling. Der er foretaget 105 beslagleeggelser for i alt knap 30 millioner kroner.

Det forventes, at flere af underretningerne udlgser politianmeldelser i forbindelse med myndigheder-
nes efterkontrol af de ansggere, der har faet udbetalt kompensation.

Europol saetter fokus pa ChatGPT

I marts udgav Europol rapporten ChatGPT — The impact of Large Language Models on Law En-
forcement. Europol advarer om, at ChatGPT gger kriminelle aktarers muligheder for at bega krimi-
nalitet fx phishing. Selvom de muligheder CharGPT giver ogsa i dag er tilgeengelige pa internettet,
sa ggr modellen den viden lettere tilgeengelige for kriminelle aktarer, og det gger de kriminelle aktg-
rers kapaciteter. | rapporten beskriver Europol, hvad ChatGPT er, hvordan den er udviklet og hvor-
dan den fungerer. Europol beskriver ogsa modellens begraensninger og heefter sig iseer ved:

- at modellens treeningsdata primeert bygger pa data fra september 2021.

- at modellen ofte giver plausible svar, som godt kan vaere upraecise eller direkte forkerte.

- at det kreever et meget preecist spargsmal for at fa et rigtigt svar.

- at det er muligt at omga ChatGPT'’s indholdsmoderator (via prompt engineering), der ellers
skulle sikre, at modellen svarer upartisk og ikke svarer pa spgrgsmal, der er klassificeret som
skadelige.

Pa workshops med eksperter har Europol testet modellen og sarbarhederne i forhold til kriminalitet.
Europol konkluderer, at selvom ChatGPT alene anvender informationer, der allerede er tilgeengelige
pa det dbne net, sa betyder den made, ChatGPT ger disse informationer tilgeengelige pa, at det
bliver nemmere for ondsindede aktgrer at udfgre visse former for kriminalitet. Europol naevner fx at
ChatGPT gger de kriminelles muligheder inden for de kriminalitetsomrader, der involverer social
engineering, fordi modellen angiver svar, der er rettet mod den specifikke kontekst og specifikke
skrivestil, der gar det vanskeligt at opdage den svindel, der ligger bag.

Du kan leese hele rapporten her.

| podcasten The Laundry fra Strise kan du ogsa hgre mere om hvidvask og ChatGPT i afsnittet:
Money launderer’s friend or enemy? Her har de blandt andet spurgt ChatGPT, hvilke fordele og
ulemper modellen giver i kampen mod hvidvask. Du finder poscasten her eller hvor du normalt finder
denne podcasts.

Kalle Rose, forsker ved CBS, har ogsa set neermere pa hvidvask og sprogmodellen i hans youtube-
video, som du kan finde her.
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Konference i Bulgarien om Financial In-
vestigation of Trafficking in Human Be-
INgs

Hvidvasksekretariatet deltog i marts 2023 i en konference i Bulgariens hovedstad Sofia vedrgrende
den finansielle efterforskning af sager om menneskehandel. Konferencen behandlede emnet bredt
og havde fokus pa udviklingstendenser inden for menneskehandel, et spor med et mere operativt
perspektiv pa sagerne, herunder fokus pa hvordan ofre kompenseres korrekt samt samarbejde pa
tveers af landegraenser. Konferencen blev arrangeret af European Academy of Law med deltagere
fra hele Europa og talere fra blandt andet Europol, OSCE, La Strada International og Western Union.
Menneskehandel vurderes, at veere et omrade i veekst samt til at veere den tredje starste indtaegts-
kilde for organiserede kriminelle aktarer.

De organiserede kriminelle inden for menneskehandel bliver mere og mere sofistikerede, og samar-
bejde mellem den offentlige og private sektor blev fremhaevet som vigtigt i bekeempelsen heraf.
Kampen mod menneskehandel kompliceres af, at der typisk indgar et greenseoverskridende ele-
ment, der kreever samarbejde pa tveers af forskellige landes jurisdiktioner og lovgivning. Der ses
heller ikke mange domme pa omradet, pa trods af dets vurderede omfang.

Overordnet set blev det understreget, hvor vigtigt det er, at inkludere det finansielle spor i sager om
menneskehandel, og at det finansielle spor skal teenkes ind fra begyndelsen af en efterforskning.
Bagmaendene vil have behov for at hvidvaske profitten, og det er stadig et omrade, hvor man taler
om at "cash is king”.

Pa konferencen blev det oplyst, at der er en stigning inden for menneskehandel til tvangsarbejde og
under COVID-19 var der tendenser til, at menneskehandel til seksuel udnyttelse rykkede online. Det
formodes endvidere, at 70 pct. af bade ofre og bagmeend i Europa selv er europeeere.

Du kan leese mere om menneskehandel i Hvidvasksekretariatets Nationale Risikovurdering for Hvid-
vask 2022.

Ny gra liste fra FATF

Pa FATF’s plenar i februar blev Sydafrika og Nigeria tilfgjet FATF’s liste over lande, der er under
@get monitering ("gra liste”), mens Cambodia og Marokko ikke laengere er under gget monitering af
FATF. Nordkorea og Iran er fortsat pa listen over hgjrisikolande ("sort liste”). Du kan holde dig op-
dateret pa FATF’s sorte og gra liste her.
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Skatteforvaltningens brug af
oplysninger fra Hvidvasksekretariatet |
4. kvartal 2022

Hvidvasksekretariatet sender lgbende efterretningsoplysninger til skatteforvaltningen ved mistanke
om skatte- og momsunddragelse mv. En efterretningsoplysning kan indeholde oplysninger fra flere
underretninger. Dette ses eksempelvis, nar flere underretninger omhandler den samme person-
gruppe eller samme formodede svigshandlinger. | det omfang underretningerne ved deres visitering
i Hvidvasksekretariatet har givet anledning til at iveerksaette en politimaessig efterforskning, sendes
disse direkte til de relevante politikredse og/eller NSK.

| 4. kvartal 2022 modtog Skattestyrelsen 2.478 efterretningsoplysninger fra Hvidvasksekretariatet,
28 fra politikredsene og ingen fra kommunerne. Det er lidt feerre end i 3. kvartal 2022. Antallet af
efterretningsoplysninger fra Hvidvasksekretariatet til skatteforvaltningen er steget betydeligt i forhold
til samme periode i 2021, hvor skatteforvaltningen modtog 234 efterretningsoplysninger. Stigningen
er sket i takt med den fulde implementering af de nye processer.

| 4. kvartal 2022 har Skattestyrelsen behandlet i alt 238 efterretningsoplysninger, hvoraf 185 er blevet
nyttiggjort i sagsbehandlingen med resultat, og 19 er nyttiggjort uden resultat. 34 efterretningsoplys-
ninger er henlagt uden at veere blevet anvendt. Det kan blandt andet skyldes, at Skattestyrelsen
allerede har foretaget kontrol, eller at et selskab er oplgst efter konkurs. Antallet af henlaeggelser
forventes dog at falde fremadrettet som fglge af den nye scorings- og visiteringsmodel hos Skatte-
styrelsen.

En efterretningsoplysning, der er nyttiggjort uden resultat, er et udtryk for, at der er foretaget en
kontrol p& baggrund af den modtagne efterretningsoplysning, hvor kontrollen ikke har givet anled-
ning til skatte- eller afgiftsmaessige sendringer. Skattestyrelsens behandling af efterretningsoplysnin-
gerne har i 4. kvartal 2022 resulteret i et nettoprovenu pa godt 105 millioner kroner. Det skal dog
hertil bemaerkes, at der som fglge af Skattestyrelsens registreringspraksis senere kan ske mindre
korrektioner til de oplyste resultater.

Af de 185 efterretningsoplysninger, der er blevet nyttiggjort med resultat, er 159 kontrolsager over-
sendt til Skattestyrelsens straffesagsenheder til vurdering af, om sagen har en sadan karakter, at
der ogsa er begaet en strafbar overtraedelse af skatte- og/eller afgiftslovgivningen.

Efterretningsoplysningerne udger et vigtigt bidrag i forhold til Skattestyrelsens muligheder for at mal-
rette og effektivisere kontrolindsatsen pa omradet, og oplysningerne bidrager til at synliggere opda-
gelsesrisikoen i forbindelse med skattegkonomisk kriminalitet.

Hver maned afholder Center for Hvidvask i Skattestyrelsen made med Hvidvasksekretariatet, hvor
antallet af oversendte efterretningsoplysninger afstemmes med henblik pa at sikre, at alle efterret-
ningsoplysninger, som sendes, ogsa nar frem til Skattestyrelsen. Derudover oplyser Hvidvasksekre-
tariatet om deres forventninger til det fremtidige antal oversendelser. Trends og indhold drgftes 1a-
bende. Pa baggrund af disse drgftelser foretages der blandt andet ogsa lgbende justeringer i krite-
rierne for udsggning af underretninger til SKAT for at sikre, at styrelsen modtager det, som er rele-
vant for styrelsens kontrolindsats.
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Nyttige rapporter og andet

FATFs rapport om Finansielle flows fra ransomware-angreb

Fra 2019 til 2021 er der ifalge FATF sket en firdobling af udbetalinger til kriminelle aktgrer pa bag-
grund af ransomware-angreb, som i hgj grad kan tilskrives den teknologiske udvikling og fremkom-
sten af ransomware as a service”, som kriminelle aktarer benytter sig af.

For at gge den globale bevidsthed om de finansielle flows og hvidvask af udbytte, som er forbundet
med ransomware-angreb, har FATF i marts 2023 udgivet rapporten Countering Ransomware Finan-
cing. Rapporten understreger, at langt stagrstedelen af midlerne fra ransomware-angreb kanaliseres
over i virtuelle valuta, som flyttes pa tveers af landegraenser, og derfor er vanskelig at spore i det
traditionelle finansielle system. Endvidere rapporteres ransomware-angreb sjeeldnere end andre for-
mer for bedrageri.

Dette udfordrer myndighedernes og de underretningspligtiges mulighed for at identificere og be-
keempe hvidvask fra ransomware. Rapporten anbefaler derfor, at myndighederne forbedrer mulig-
heden for at opdage hvidvask fra ransomware-angreb gennem styrket regulering af udbydere af
virtuelle tegnebgger, teettere samarbejde med private aktgrer sasom cybersikkerheds- og cyberfor-
sikringsvirksomheder og et styrket internationalt samarbejde.

Du kan finde rapporten her.

FATF har desuden udarbejdet et liste med indikatorer angaende finansielle flows fra ransomware-
angreb, som du kan finde her.

Interpol har udgivet deres Global Crime Trend Summary Report.
Af rapporten fremgar kriminalitetstendenser som de opleves af medlemslandene pa globalt plan og
fordelt pa regioner. Interpol peger i et globalt perspektiv pa falgende omrader:

Organiseret kriminalitet.

lllegal handel med syntetiske stoffer og cannabis.

Menneskehandel.

@konomisk kriminalitet og korruption, herunder hvidvask og bedrageri.

Cybercrimes, herunder ransomware, phishing og hacking samt online misbrug af bgrn.
Terrorisme.

Interpol bemeerker, at de fem omrader konvergerer og understgtter hinanden.

De starste trusler i den europaeisk region udgares af de samme fem omrader. | forhold til organiseret
kriminalitet bemaerker Interpol, at de organiserede kriminelle aktarer i Europa bliver mere voldelige,
og at korruption faciliterer den organiserede kriminalitet.

Du kan leese hele rapporten her.
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UNODC Global Report on Cocaine: Kokainen ankommer til Europa via Belgien og
Nederlandene

United Nations Office on Drugs and Crime (UNODC) har i marts 2023 udgivet deres arlige Global
Report on Cocaine. Her gennemgar UNODC udviklingen i kokainforbrug, kokainsmugling og koka-
inhandel i hele verden.

Rapporten angiver, at mere kokain end tidligere flyttes fra Sydamerika, over Afrika og derfra til Eu-
ropa. UNODC vurderer, at Belgien og Nederlandene nu er de lande, hvor mest kokain ankommer til
Europa. Tidligere var de mest brugte ankomsthavne pa den iberiske halve (UNODC 2023: 20-21).
Pa grund af denne aendring i ankomsthavne er flere lande i Vestafrika i stigende grad blevet mel-
lemdestinationer for transport af kokain pa vej mod Europa (UNODC 2023: 22).

Rapporten beskriver ogsa en stigende fragmentering blandt kriminelle netveerk, der er forbundet
med produktion og smugling af kokain. Disse mindre grupperinger har ansvaret for enkelte dele af
transportkeeden, hvor hver gruppe har specialiseret sig i udvalgte dele af produktionskeeden
(UNODC 2023: 25). | forleengelse af denne specialisering og fragmentering ser UNODC ogsa en
gget anvendelse af Service Providere, herunder til lokal transport af kokainen i forskellige lande eller
beskyttelse af lasten i transit. Disse grupperinger ejer ikke kokainen, men bliver betalt af bagmeend
for at yde logistik eller sikkerhed (UNODC 2023: 26).

Du kan leese hele rapporten her.

Fokus pa narkokriminalitet og Antweerpen

| marts publicerede Politiken artiklen Hvid pulverkrig: Narkobander fagrer krig i europaeiske byer om
kontrollen med kokainmarkedet. Af artiklen fremgar, at narkobander anvender havne i seerligt Hol-
land til at indfgre kokain, og at det har fort til en krig i europaeiske havnebyer, herunder Antwerpen
og Le Havre. Det fremgar, at narkotikaen kommer til havnene gemt i den store maengde containere,
der hver dag kommer til havnene, hvoraf kun en meget lille del bliver kontrolleret, blandt andet for at
kunne sikre en smidig handel. Transporten af kokain fra Latinamerika til Europa er betinget af blandt
andet korruption og flere havnearbejdere star tiltalt for medvirken pa forskellige niveauer.

TV2's podcast Dato har ogsa omtalt udfordringerne i havnen i afsnittet "Europas kokainhovedstad”
den 22. februar 2023.

Du kan leese hele Politikens artikel her og link til podcast her.

Complex Systems of Secracy: the offshore networks of oligarchs

Nexus (The National Academy of Sciences of the United States of America) har udgivet artiklen
Complex Systems of Secracy: the offshore networks of oligarchs. | artiklen undersgger forskerne
forbindelser mellem radgivere (expert advisors som fx lawyers, accountants, og andre wealth ma-
nagement-professionelle) og oligarker (ultra-high-net-worth individuals) fra henholdsvis Rusland,
Kina, USA og Hong Kong. Den overordnede konklusion er, at radgivere og oligarker indgar i sa-
kaldte scale-free structures, hvor fa radgivere servicerer oligarkerne - formentlig fordi disse strukturer
skal sikre hemmeligholdelse og g@re strukturerne robuste. Men scale-free structures er ofte skrgbe-
lige, netop fordi enkeltaktgrer bliver helt centrale for systemets bestaen.

Forskerne undersgger de komplekse systemer med udgangspunkt i data fra de omfattende datalaek
(fx Pandora Papers). Ved anvendelse af dataanalyse og beregning af centralitet viser forskningen,
at disse scale-free-stukturer er geeldende for oligarker i de fire lande — om end pa lidt forskellig made.
| autokratiske lande (Rusland og Kina) er de centrale radgivere meget centrale og fa radgivere er
helt afggrende for strukturen, mens radgiverne i USA og Hong Kong er lidt mere spredt. Oligarkerne
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i de fire nationer benytter radgivere i lande/regioner, som de er seerligt knyttet til fx gennem sprog
eller samfundsudvikling. Oligarker i Rusland er forbundet med radgivere i England, mens oligarker i
Kina primeert er forbundet til radgivere i Hong Kong. Forskerne undersgger ogsa, hvad der vil ske
med disse strukturer, hvis de identificerede radgivere bliver taget ud af netveerket. Beregningerne
viser, at det vil ramme oligarkerne hardt, saerligt oligarker i autokratiske lande. P& den baggrund
konkluderer forskerne, at sanktioner rettet mod radgivere — i stedet for eller i tillaeg til de nuveerende
sanktioner mod oligarker i Rusland — vil veere mere effektive end det nuveerende sanktionsregime.

Du kan leese hele artiklen her.

Ny rapport fra Transparency International vedr. korruption

Transparency International offentligger hvert ar en rapport, hvor det opfattede korruptionsniveau i
180 landes offentlige sektor sammenlignes. | den seneste rapport fra januar 2023 indtager Danmark
en farsteplads med en score pa 90. Det betyder, at Danmark er det land i verden, hvor der opleves
mindst korruption (Transparency International 2023: 2).

| Transparency Internationals bedgmmelse af korruptionsniveauet er korruption i den private sektor
ikke medtaget, og indekset tager ikke hgjde for, at korruption ofte er greenseoverskridende. | rappor-
ten fremhaever Transparency International, at den eendrede sikkerhedspolitiske situation, som fglge
af Ruslands invasion af Ukraine, og den mulige gkonomiske recession fordrer en fortsat opmeerk-
somhed pa korruption i Vesteuropa og EU for at forhindre, at omfanget af korruption stiger (Trans-
parency International 2023: 14). Du kan finde rapporten ved at klikke pa linket nedenfor.

Transparency International (2023). Corruption Perceptions Index 2022. Udgivet 31. januar 2023.
https://images.transparencycdn.org/images/Report CPI12022 English.pdf.

Toldstyrelsen fandt 1,5 ton narkotika i 2022

Toldstyrelsen har udgivet deres arsrapport om tilbageholdelse af kokain, hash og amfetamin i 2022.
Heri kan du blandt andet leese, at smuglerne har gemt stofferne i fleeskestege. Du kan leese Told-
styrelsens arsrapport her.

Vil du vide mere om hvidvask og internationale tendenser? Sa tjek ind pa The Laun-
dry

Vil du leese mere om aktuelle sager og internationale tendenser, sa samler thelaundrynews.com
lgbende artikler om hvidvask fra en reekke internationale medier, blandt andet The Guardian, OC-
CRP og Europol. Se mere her: https://thelaundrynews.com/

Hvis du vil lytte til mere viden om hvidvask og arbejdet pa hvidvaskomradet, s& kan du tiekke ind pa
podcasten TheLaundry (som ikke har noget at ggre med thelaundrynews), som udarbejdes af Strise.
| podcasten ser de neermere pa hvidvaskfaenomener og hvordan de bekeempes eller maske burde
bekeempes. Du kan finde den her eller der, hvor du normalt finder dine podcasts.

Nye EU-tiltag pa hvidvaskomradet vedtaget af parlamentet

De nye tiltag, der har til hensigt at styrke forebyggelsen og bekeempelsen af hvidvask i EU, handler
blandt andet om etableringer af FIU’s, EU’s nye tilsynsmyndighed (AMLA) og et register over reelle
ejere. Du kan se pressemeddelelsen fra parlamentet og lsese mere her.
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Spagrgsmal?
Har du spargsmal eller kommentarer til kvartalsrapporten, er du velkommen til at kontakte os pa mail

fiu@politi.dk.

Du er ogsa altid velkommen til at ls&ese mere om hvidvask pa www.hvidvask.dk.Her finder du ogsa
andre rapporter, fx arsrapporter, kvartalsrapporter og temarapporter fra Hvidvasksekretariatet. Ma-
terialet far du ogsa adgang til, hvis du er oprettet via GoOAML
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