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Forord

Politiets Efterretningstjeneste (PET) udgiver for tredje
gang Den Nationale Risikavurdering af Terrorfinansie-
ring. Risikavurderingen er blevet til i samarbejde med in-
teressenter fra hele rigsfaellesskabet, og PET vil gerne
takke for interesse, sparring og bidrag. Samarbejdet har
vaeret konstruktivt og afspejler de teette relationer pa
tvaers af myndigheder, branchearganisationer og under-
retningspligtige virksomheder og personer i Danmark.

Risikovurderingen er udarbejdet pa baggrund af interna-
fionale anbefalinger til mefode og inferessentinddragel-
se. Samtidigt er der hentet inspiration i andre landes risi-
kavurderinger af terrarfinansiering og hvidvask, ligesom
aktuel forskning og risikovurderinger pa andre omrader
er inddraget. Det betyder, at en risikavurdering af terror-
finansiering i Danmark vil &ndre metode og format over
tid, og denne nye nationale risikovurdering er ingen und-
tagelse. De vaesentligste forskelle fra den seneste risiko-
vurdering fra januar 2020 er, at der i den nye risikovur-
dering sondres tydeligere mellem henhaldsvis trusler,
sarbarheder og risici i forbindelse med terrorfinansiering,
og hvordan disse begreber har betydning for hinanden.
Derudover er der lagt mere vaegt pa beskrivelse af for-
skellige risikoomrader, hvilket ogsa har vaeret gnsket af
mange underretningspligtige.

PET og Hvidvasksekretariatet har et teet og godf samar-
bejde, og det er blevet understreget i arbejdet med at ud-
arbejde de nye nationale risikovurderinger for henholds-
vis hvidvask og ferrarfinansiering. Det har vist sig meget
givende at koordinere og dele viden omkring sarbarhe-
der og overlappende temaer.

Tilsvarende har begge risikovurderinger i tilblivelsesfa-
sen ligget som fundament for udarbejdelsen af National
strategi for forebyggelse og bekaempelse af hvidvask og
terrarfinansiering 2022-2025, der udkom i juli 2022. Den
nye nationale strategi pointerer, at kriminalitetshilledet
savel som samfundsudviklingen er i bevaegelse, hvilket
fordrer en fokuseret og sammenhangende indsats mod
hvidvask og terrorfinansiering.

PET ser frem ftil at fortszette den faelles indsats, og Den
Nationale Risikovurdering af Terrorfinansiering udggr
sammen med Den Nationale Risikovurdering af Hvidvask
og EU-Kommissionens overnationale risikovurdering et
vigtigt fundament herfor.

God lzeselyst!
PET
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Ordliste og begrehsforklaring

Autoriseret pengeoverfarselsvirksomhed: Autoriserede
pengeoverfgrselsvirksomheder kan veaere virksomheder,
der har pengeoverfgrsel som primaer ydelse, eller virk-
somheder, der i forbindelse med drift af kiosk- eller kgb-
mandsvirksomhed fungerer som agent for en stgrre
udenlandsk pengeoverfgrselsvirksomhed. Autariserede
pengeoverfgrselsvirksomheder er underlagt Finanstilsy-
nets tilsyn og hvidvasklovens forpligtelser.

FATF: Financial Action Task Force er en mellemstatslig
organisation med ansvar for at udvikle politikker til be-
kaempelse af hvidvask og terrorfinansiering.

Hawala: Pengeoverfgrselsvirksomhed, hvor ind- og ud-
betalingslokaliteter er farskellige, og hvar mellemvaeren-
det mellem de to virksomheder afregnes separat ud fra
de enkelte kunders transaktioner, som derfor ikke frem-
gar som elektroniske overfarsler.

Identitetsmisbrug: Samlebetegnelse for forhold, hvor en

(digital) identitet bliver misbrugt til berigelseskriminalitet.
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Kryptoaktiver: Digital gengivelse af vaerdier eller rettig-
heder, som kan overfgres og lagres elektronisk ved hjzlp
af distributed ledger-teknolagi (DLT) eller lignende tek-
nologi.

Nonprofit-omradet: Foreninger, almennyttige fonde og
indsamlinger mv.

Ulovlig pengeoverfgrselsvirksomhed: Uregistreret og
dermed ulovlig erhvervsmaessig overfgrsel af midler via
finansiel virksomhed eller hawala.

Underretningspligtige virksomheder og personer: Det
fglger af hvidvasklovens § 26, at virksomheder og perso-
ner omfattet af hvidvasklovens § 1skal underrette Hvid-
vasksekretariatet, hvis virksaomheden eller personen er
vidende om, har mistanke om eller rimelig grund til af
formode, at en transaktion, midler eller en aktivitet har
eller har haft tilknyfning til hvidvask eller finansiering af
terrorisme.






Intfroduktion

Formal

Risikovurderingen har som formal at forhindre terrorfi-
nansiering bade i Danmark og i udlandet. Det sker ved, at
risikovurderingen er med fil at udbygge de underret-
ningspligtige virksomheder og personers viden om ter-
rorfinansiering. De underretningspligtige bar derfor ind-
drage risikovurderingen, nar de vurderer risikoen for, at
virksomheden eller personen kan blive misbrugt til hvid-
vask eller terrorfinansiering, og nar de tilrettelaegger in-
terne kontroller pd omradet. Derudover kan myndighe-
derne anvende risikovurderingen som grundlag for en ri-
sikobaseret tilgang til vejlednings- og kontrolarbejdet.

Analysedesign

Risikovurderingen bestar af to dele. Fgrste del har en ge-
nerel karakter, hvor kapitel 2 intfroducerer terrorfinansie-
ring og risikobegrebet, hvorefter kapitel 3 redegar for
den gaeldende kriminalisering af terrorfinansiering i Dan-
mark. Kapitel 4 og kapitel 5 vedrgrer henholdsvis frusler-
ne og sarbarhederne med hensyn til terrarfinansiering i
Danmark. Kapitel 6 afslutter farste del ved saerskilt at
behandle trusler og sarbarheder relateret til terrarfinan-
siering i Grgnland og pa Faergerne.

Anden del af risikavurderingen bestar af kapitlerne 7-16,
der hver iszer saetter fokus pa saerligt risikofyldte omra-
der som fx ulovlig pengeoverfgrselsvirksomhed eller
kryptoaktiver. Fokus er her pa at foretage en saerskilt
vurdering af risikoen for terrorfinansiering for hvert en-
kelt risikoomrade.
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Hovedfund

Af kapitlerne 4-15 fremgar sammenfatninger, som op-
summerer de vaesentligste fund for det pdgeeldende
kapitel. Risikovurderingens hovedfund er opsummeret
nedenfor.

Truslen relateret til terrorfinansiering

PET vurderer med udgangspunkt i Center for Terrarana-
lyses (CTA’s) seneste Vurdering af terrortruslen mod
Danmark fra marts 2023, at terrorfinansiering fra perso-
ner i Danmark primaert tilgar militant islamistiske grup-
per i Syrien, Irak, Somalia og Tyrkiet samt i mindre grad
Afghanistan, Libanon og Palaestina. Finansiering er med
til at opretholde terrorgrupper og fremme deres virke, og
tilfgrslen af finansielle ressourcer forbedrer gruppernes
mulighed for at udfgre operationer, rekruttere og fasthol-
de medlemmer.

Sarbarheder relateret til terrorfinansiering

PET vurderer, at der er en raekke strukturelle sarbarheder
relateret fil terrarfinansiering, herunder mangelfuld vi-
den og forstaelse blandt de underretningspligtige virk-
somheder og personer, behov for yderligere deling af
data og informationer mellem relevante aktgrer og brug
for yderligere IT-understgttelse af datadeling. Hertil
kommer, at flere underretningspligtige virksomheder og
personer bar registrere sig, sa de elekfronisk kan under-
rette ved mistanke om hvidvask eller terrorfinansiering.



BAROMETER FOR VURDERING AF TERRORFINANSIERINGSRISIKOEN

MODERAT

LAV

Terrorfinansieringsrisikoen vurderes ud fra ovenstaende
risikobarometer, som henviser til risikoen for terrorfinan-
siering, der er et resultat af truslen relateret til terrorfi-
nansiering og de finansielle sarbarheder og kansekven-
ser. Truslen er relativt ensartet for risikcomrdderne, mens
der ses mere variation i sarbarhederne for de forskellige
risikoomrader. Eksempelvis i forhold til omkostninger,
ananymifet og graenseoverskridende transaktioner.

Barometeret bestar af fire niveauer: Lav, moderat, bety-
delig og hgj. Det er samme risikobarometer, som fremgar
af Den Nationale Risikovurdering af Hvidvask.

Grgnland og Fergerne

PET vurderer, at der er lav risiko for terrarfinansiering i
Grgnland og pa Feergerne som fglge af et minimalt
frusselsniveau for terror.

Hgj risiko for terrorfinansiering ved
kryptoaktiver

PET vurderer, at der er hgj risiko for, at kryptoakfiver
bliver anvendt til terrorfinansiering. Anvendelse af
kryptoaktiver er attraktivt i en terrarfinansieringssam-
menhaeng, da der er efterspgrgsel pa transaktioner,
der kan gennemfgres hurtigt og uden geografiske
begraensninger.

BETYDELIG

HA)

Hgj risiko for terrorfinansiering pa nonprofit-
omradet

PET vurderer, at risikoen for terrarfinansiering pa non-
profit-omradet er hgj. Det skyldes, at PET vurderer, at der
er netvaerk i Danmark med evne og vilje til at fremskaffe
midler gennem bl.a. indsamlinger til stgtte for terrorbe-
vaegelser eller til st@tte for terrorlignende aktiviteter.

Hgj risiko for terrorfinansiering med kontanter
og hgjvaerdivarer

PET vurderer, at risikoen for, at kontanter og hgjvaerdiva-
rer bruges til terrarfinansiering, er hgj. Kontanter og
hgjvaerdivarer er attraktive i flere af terrorfinansieringens
faser, og betalingsmidlerne er praeget af lav opdagelses-
risiko og lave omkastninger.

Hgj risiko for terrorfinansiering ved ulovlig
pengeoverfgrselsvirksomhed

PET vurderer, at risikoen for terrorfinansiering ved ulovlig
pengeoverfgrselsvirksomhed er hgj. Ulovlig pengeover-
f@rselsvirksomhed er en af de eneste muligheder for at
fa penge ind i konfliktzoner, og omradet rummer flere
centrale sarbarheder.

DEN NATIONALE RISIKOVURDERING AF TERRORFINANSIERING 2023



Hgij risiko for terrorfinansiering ved
autoriseret pengeoverfgrselsvirksomhed

PET vurderer, at der er hgj risiko for, at autoriseret pen-
geoverfgrselsvirksomhed misbruges til terrorfinansie-
ring. Risikoen for terrarfinansiering er hgj, idet penge-
overfgrselsvirksomheder typisk kan tfransportere midler
taettere pa konflikizoner og med lavere omkostninger
end bankerne.

Betydelig risiko for terrorfinansiering ved
pengeinstitutter

PET vurderer, at der er en betydelig risiko for, at penge-
institutter bliver anvendt til terrorfinansiering.

Pengeinstitutternes ydelser er lettilgaengelige og kan
anvendes til alle terrorfinansieringens faser. Samtidig
har pengeinstitutterne generelf integreret en raekke mifi-
gerende handlinger og investeret bade i tekniske og
menneskelige ressourcer.

Betydelig risiko for terrorfinansiering fra
organiseret gkonomisk kriminalitet

PET vurderer, at risikoen for terrorfinansiering baseret pa
indtaegter fra organiseret gkonomisk kriminalitet er be-
tydelig. Det skyldes, at der kan vaere ekstremistiske
sympatier i de kriminelle netvaerk, og at professionalise-
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ret gkanomisk kriminalitet indehalder elementer af ano-
nymitet og graenseoverskridende transaktioner, stare
belgb og en accept af finansielle omkaostninger.

Betydelig risiko for terrorfinansiering ved
identitetsmisbhrug og afledt kriminalitet

PET vurderer, at identitetsmisbrug og afledt kriminalitet
udggr en betydelig risiko for terrorfinansiering. Omradet
er attraktivt til fremskaffelse af ulavlige midler, og opda-
gelsesrisikoen kan veere reduceret, fordi kriminaliteten
kan ligne legale forhold, idet der anvendes zegte digitale
identiteter.

Moderat risiko for terrorfinansiering ved
socialt bedrageri

PET vurderer, at der er maderat risiko for, at socialt be-
drageri bliver anvendt til terrorfinansiering. Socialt be-
drageri vurderes som vaerende attraktivt blandt personer
i ekstremistiske miljger, men bade myndigheders og un-
derretningspligtige virksomheder og personers betydeli-
ge fokus pa truslen vurderes at reducere risikoen. ®
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Terrorfinansiering

Terrorfinansiering forstas som aktiviteter, hvor formalet
er gkonomisk stgtte til en person, en gruppe eller en
sammenslutning, der har til hensigt at bega terrorhand-
linger. Aktiviteter relateret til ferrorfinansiering kan deles
op i fire faser".

- Fremskaffelse af midler gennem eksempelvis lovlig
indkomst, indsamlinger eller kriminelle aktiviteter

» Opbevaring af midlerne

 Overfarsel af midlerne fil modtagere i eksempelvis
udlandet

« Den konkrete anvendelse af midlerne til terrorrelate-
rede aktiviteter.

Omfanget af terrorfinansiering i Danmark har histarisk
vaeret vanskeligt at fastsld, hvilket fortsat vurderes at
veere tilfeeldet. PET vurderer, at det gkonomiske omfang
af terrorfinansiering i Danmark ikke er sammenligneligt
med hvidvask, idet terrarfinansiering belgbsmaessigt er
mindre.

Der ses i Norden relativt fa domme for terrorfinansiering,
men der har i Danmark i perioden fra 1. januar 2019 til 1.
oktober 2022 veaeret rejst sigtelse for overtraedelse af
straffelovens §114 b i fem sager, hvor i alt 13 personer er
blevet sigtet.

Det kan vaere vanskeligt at dokumentere, og dermed be-
vise, de finansielle spor gennem eller til jurisdiktioner
langt uden for Danmark, ligesom det direkte forsaet til
terrorfinansiering ogsa kan vaere vanskeligt at bevise.

PET har et betydeligt efterretningsmaessigt udbytte af
hvidvaskunderretninger med mistanke om terrarfinan-
siering, idet de bade bidrager til det generelle efterret-
ningshillede, men ogsa til PET’s konkrete viden om bade

kendte aktgrer, og personer og miljger som ikke i forvejen
er kendt af PET.

Der er ingen minimumsgraense for, hvornar det er rele-
vant at underrette ved mistanke om terrarfinansiering.
Ofte vil terrorfinansiering vaere mindre belgb end ved
hvidvask og dermed ogsa ofte finde sted i mindre kom-
plekse konstruktioner end ved eksempelvis fakturafa-
brikker og handelsbaseret hvidvask. | forhold til belgbs-
stgrrelser vurderer PET, at sagen fra 2016 vedrgrende
PKK og sagen fra 2022 vedrgrende Arab Sfruggle Move-
ment for the Liberation of Ahwaz (ASMLA), der begge
vedrgrte facifrede millionbelgb, ligger belgbsmaessigt
hgjt i forhold til terrarfinansieringsomradet generelt.
ASMLA-sagen beskrives yderligere senere.

Midlerne til terrorfinansiering kan veaere fremskaffet pa
bade lovlig og ulovlig vis. Midlerne kan endvidere skifte
mellem at fremsta lovlige og ulovlige flere gange pa vej
til sin endelige destination. Der kan sdledes bade vaere
tale om, at penge sortvaskes, hvilket vil sige, at legalt op-
tjente midler benyttes til finansiering af et ulovligt formal
eller pa anden vis fgres fra lovligt til ulovligt regi, eller at
midlerne kammer fra en eller flere kriminelle handlinger
og benuyttes til finansiering af terrorisme.

Den konkrete anvendelse af midlerne kan udmante sig i
angrebsfinansiering og/eller organisationsfinansiering.
Overordnet set vil der i forhold til angrebsfinansiering ty-
pisk vaere tale om én eller fa personer, der forbereder an-
greb og har omkostninger svarende til den igangvaeren-
de operative opgave. Mens der for organisationsfinan-
siering typisk vil veere tale om en mere langsigtet organi-
sering, hvor der er faste strukturer for indtagter og om-
kostninger, og hvor det organisatoriske kan minde om en
stgrre virksomheds- eller fareningsstruktur.

1) PET har af formidlingshensyn valgt en fire-fasemodel.

Se mere om faseinddeling i Davis (2021): lllicit Money: Financing Terrorism in the 21st Century, s. 5.
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ANGREBSFINANSIERING ORGANISATIONSFINANSIERING

Husleje og udgifter fil avernatning

Propaganda og rekruttering

Omkastninger til kommunikation som telefaner,
taletidskort, internet

Efterretningsvirksomhed og operativ sikkerhed

Kgb af vaben, eksplosiver og kamponenter

Sociale forhold, lgn, stgtte og understgttelse

Kgb af operativt udstyr

Karruption og politisk lobbyisme

Billeje og fransportomkostninger

Finansiering af angreb og celler

@vrige leveomkastninger.

Stgtte til andre terrororganisationer.

Terrorfinansiering er desuden karakteriseret ved, at der
normaltf er tale om en linezer proces, hvor midler anskaf-
fes og transporteres videre i en kaade fra anskaffelse til
slutbruger. Dette star i modsaetning til hvidvask, hvar der
typisk er tale om en cirkulzer proces, hvor de kriminelle
midler forskydes og hvidvaskes og returnerer fil samme
kriminelle person.

Der er debat om, hvorvidt nye teknolagier vil forandre
terrarfinansiering i en markant og staerkt bekymrende
retning, eller om de nye teknologier ikke repraesenterer
en gget risiko?. PET vurderer, at terrorfinansiering er
praeget af traditionelle metoder og adfaerd, men samfi-
digt er suppleret af nye teknologiske muligheder for ba-
de fremskaffelse, opbevaring og overfgrsel af midler.
Vurderingen deles af forskere fra det EU-stgttede Project
CRAAFT?, der skriver fglgende om organisationsfinansie-
ring: "..there are few indications that new technologies
have displaced older techniques, such as MSB’s, hawala
and cash couriering, which continue to dominate the sce-
ne. What appears to be the case is the use of old and
new methads together, in pragmatic combinations that
suit the terrorist financiers.™

Metode til vurdering af
terrorfinansieringsrisiko

FATF definerer risiko for terrorfinansiering som en funkfi-
on af trusler, sarbarheder og konsekvenser relatereft til
terrorfinansiering

Financial Actions Task Force (FATF) er en international
organisation, der arbejder med bekampelse af hvidvask,
terrarfinansiering og proliferationsfinansiering (finansie-
ring af spredning af massegdelaeggelsesvaben). FATF
har vedtaget 40 kankrete anbefalinger far, hvilke tekni-
ske foranstaltninger medlemslandene skal have pa
plads, og har derudover vedtaget 11 forskellige effektivi-
tetskriterier, som fokuserer pa, i hvilket omfang med-
lemslandene formar at reducere risiko og trusler i relati-
on til hvidvask, terrorfinansiering og praoliferationsfinan-
siering. Mere end 200 jurisdiktioner har pa verdensplan
tilsluttet sig FATF's arbejde.

Ved truslen relateret til terrorfinansiering forstas personer
eller arganisationer, der har et gnske om at finansiere ter-

rorangreb eller terrorarganisationer. | en strafferetlig kon-

tekst er det truslen om, at personer eller organisationer vil

gennemfgre terrorfinansiering, jf. straffelovens § 114 b.

2) Se fx Reimer & Redhead (2022): Bit by Bit - Impacts of New Technologies on Terrorism Financing Risks, s. 1.

3) Project CRAAFT is an academic research and community-building initiative designed to build stronger, more coordinated counter

terrorist financing (CTF) capacity across the EU and in its neighbourhood. The project engages with autharities and private entities

in arder to promote cross-border connectivity and targeted research. Project CRAAFT.

4) Reimer & Redhead (2022): Bit by Bit - Impacts of New Technologies on Terrorism Financing Risks, s. 37. Se ogsd Davis, Jessica
(2022): New Technologies but Old Methods in Terrorism Financing, s. 9.37.
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FATF definerer sarbarheder saledes: “The concept of TF
vulnerability comprises of those things that can be
exploited by the threat or that may support or facilitate
its activities. Vulnerabilities may include features of a
particular sector, a financial product or type of service
that makes them attractive for TF> En sarbarhed eller
en svaghed er i forleengelse heraf noget, som en eventu-
el trussel kan udnytte eller som kan facilitere eller under-
stptte aktiviteter relateret til truslen. Sarbarhederne kan
vaere strukturelle, der skyldes svagheder i selve regule-
ringen eller lovgivningen af et omrade (der ggr det at-

fraktivt at finansiere aktiviteter fra det pageeldende land).

Sarbarhederne kan ogsa vaere specifikke for risikoomra-
der, der kan vaere afgraenset ved brancher eller szerlige
finansielle produkter og serviceydelser.

Som eksempel pad sammenhangen mellem frusler og
sarbarheder relateret til terrarfinansiering, sa betgd den
stigende terrorfinansieringstrussel i forbindelse med
konflikten i Syrien og Irak, at terrorfinansieringssarbar-
hederne relateret specifikt til udenlandske overfgrsler
blev aktuelle, idet disse kunne sikre overfgrsler til kon-
fliktzaner eller nabolande som Tyrkiet, Irak og Libanon.

Teoretisk er der ofte et overlap mellem sarbarheder rela-
teret til hvidvask og terrorfinansiering, og det er ogsa ftil-
fzeldet i Danmark. Laeserne af denne risikovurdering bar
ogsa orientere sig i kapitlet "Sarbarheder i den danske
hvidvaskindsats” i Den Nationale Risikovurdering af
Hvidvask, der er udgivet i januar 2023.

Konsekvenser henviser til situationer, hvor terrorfinan-
siering gennemfgres og dermed muligger terror. Konse-
kvenserne ved terrorfinansiering er, sammenlignet med
hvidvask, oftest mere fatale, og kan kankret vaere tab af
menneskeliv, tilskadekomne eller beskadigelse af kritisk
infrastruktur, men omfatter ogsa mere strukturelle kon-
sekvenser for samfundsordenen og demokratiet.

Kompleksiteten ved at vurdere terrorfinansieringsrisici er
hgj, da terrortruslen kan vaere en indenrigstrussel og/el-
ler en udenrigstrussel. Det illustrerer byretfsdommen fra
marts 2022 vedrgrende ASMLA. Her blev tre personer
bl.a. dgmft for at finansiere og forsgge at finansiere terro-
risme ved at have anskaffet 15 mio. kr. og have forsggt at
anskaffe mindst 15 mio. kr. fra en saudiarabisk efterret-
ningstjeneste til ASMLA og dens vabnede flgj Martyr
Muhyiddin Al-Nasser Brigaden i Iran®. Terrartruslen i

5) FATF(2019): Terrarist Financing Risk Assessment Guidance 2019, s. 8.
6) Retten i Roskilde (2022): Dom i straffesag mod tre medlemmer af ASMLA. Domstol.dk
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ASMLA-sagen var mad Iran, men dele af netvaerket, der
udfgrte finansieringen, var lokaliseret i Danmark. Penge-
ne, der blev forsggt fremskaffet, var fra den saudiarabi-
ske efterretningstjeneste. Det bemaerkes, at dommen er
anket til landsretten, som forventes at behandle sagen i
lgbet af 2023.

Nar PET i kapitlerne 7-16 vurderer, at et risikoomrade har
et givent risikoniveau, betyder det ikke, at fx alle under-
retningspligtige, der fungerer som udbydere inden for
det pagaldende omrade, har samme risikoniveau. Ofte
kan risici variere betydeligt afhaengigt af virksomhedens
produkter, kunder, geografiske tilhgrsforhold mv. De un-
derretningspligtige virksomheder og personer skal i de-
res egen risikovurdering vurdere deres forretningsmo-
deller, produkter, kundesegmenter mv. og dermed den
specifikke risiko.

Underretningspligtige virksomheder og personer opfor-
dres i hgj grad til at arbejde hypotesebaseret, nar de un-
dersgger risikoen for hvidvask eller terrarfinansiering i
konkrete sager. Det vil sige, at nar den underretnings-

14

pligtige virksomhed eller person konstaterer et mistzen-
keligt forhold, eksempelvis en kundehenvendelse eller i
transaktionsmonitoreringen, sa behandles mistanken ud
fra forskellige mulige hypoteser. Det vurderes, om der fx
kan veaere tale om handelsbaseret hvidvask, terrarfinan-
siering, legale forhold, bedrageri, handel med narkotika
eller noget helt andet. Og de forskellige hypoteser styr-
kes eller svaekkes med den til rédighed staende data og
eventuelle nye indhentede oplysninger. Risikovurderin-
gens metodik kan i den forbindelse bruges som grund-
lag, nar der opstilles hypoteser for, hvad den konkrete
mistanke kan vedragre

PET harigangsat en raekke fartlgbende forebyggende
aktiviteter, herunder undervisning, foredrag, awareness
og uddannelsesaktiviteter, og risikovurderingen vil indga
centralt i det videre arbejde med at minimere risici for-
bundet med finansiering af terrorisme. Risikovurderin-
gen af terrorfinansiering fungerer som et fundament for
sadanne aktiviteter og for en kantinuerlig dialog med
myndighederne, underretningspligtige virksomheder og
personer samt farskningssektoren. M
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Kriminalisering af
terrorfinansiering

| Danmark er terrorfinansiering kriminaliseret i straffelo-

vens § 114 b, der har fglgende ordlyd:

"Med faengsel indtil 12 &r straffes den, som

1) direkte eller indirekte yder gkanomisk stgtte til eller,

2) direkte eller indirekte tilvejebringer eller indsamler
midler til eller

3) direkte eller indirekte stiller penge, andre formuegoder
eller finansielle eller andre lignende ydelser til radig-
hed faor en persan, en gruppe eller en sammenslut-
ning, der begar eller har til hensigt at bega handlinger
omfattet af § M4 eller§ M4 a”.

Bestemmelsen har til formal at modvirke finansiering af
terrarvirksomhed i form af gkanomisk stgtte eller farmid-
ling med videre til personer eller grupper, der begar eller
har til hensigt at bega terrarisme eller terrorlignende
handlinger:

* § 14 b, nr. 1, retter sig mod den enkelte bidragsyder,
der af egne midler giver gkaonaomisk stgtte til en person,
gruppe eller sammenslutning, der begar eller har til
hensigt at bega terror eller terrorlignende handlinger
omfattet af straffelovens § 114 eller 114 a.

* § 14 b, nr. 2, refter sig mod den mellemmand eller for-
midlingsorganisation, der indsamler eller pd anden ma-
de tilvejebringer midler, fx ved at skaffe |an til en sadan
person, gruppe eller sammenslutning, der begar eller
har til hensigt at bega handlinger omfattet af § 114 eller
§114 a.

* § 114 b, nr. 3, refter sig mod pengeinstitutter og andre,
der i erhvervsmaessig sammenhaeng eller pa anden
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made med henblik pd at opna fortjeneste yder lan eller
stiller andre finansielle ydelser til rédighed eller formid-
ler sadanne ydelser til terrorgrupper.

Straffelovens § 114 b er subsidizer i forhold til det egentli-
ge medvirkensansvar efter straffelovens §§ 114 eller 114
a,jf.§ 23.

Det er forudsat i forarbejderne til bestemmelsen, at det
ikke kun er strafbart at stille midler eller finansielle tjene-
steydelser til radighed for en terrorgruppes ulovlige akti-
viteter, men ogsa for gruppens lovlige aktiviteter. Dette
forudsaetter dog, at der er forsaet med hensyn til, af
gruppen har terrorvirksomhed mv. som en del af sine ak-
tiviteter eller formal. Der stilles ikke krav om, at pengene
eller tfjenesteydelserne direkte overdrages eller stilles fil
radighed for gruppen, men alene at det i sidste ende er
gruppen, der skal drage fordel heraf.

Efterforsknings- og straffesagskade

En terrorfinansieringssag kan starte pa forskellig vis. Ek-
sempelvis pa baggrund af en underretning om mistanke
om terrorfinansiering, som PET indledende har visiteret
og fundet relevant. PET efterforsker derefter sagen,
hvorefter der kan rejses sigtelse og endeligt tiltale.

PET’s visitering og indledende efterforskning
Det fglger af PET-lovens § 1, stk. 1, nr. 1, at PET bl.a. har fil
opgave at forebygge, efterfarske og modvirke forbrydel-
ser mod statens selvstaendighed og sikkerhed samt for-
brydelser mod statsforfatningen og de gverste stats-
myndigheder mv,, jf. straffelovens kapitel 12 og 13. Det
fremgar videre af PET-lovens § 6, at PET’s efterforskning
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og tvangsindgreb (som fx telefonaflytning, ransagning,
beslagleeggelse mv.) reguleres af de almindelige regler i
retsplejeloven, som ogsa gaelder for det @vrige politi.
Retsplejeloven indeholder dog pa enkelte omrader nogle
seerlige regler for efterforskning af de forbrydelser, der
er omfattet af straffelovens kapitel 12 og 13.

Efterforskning af mulige forbrydelser omfattet af straffe-
lovens kapitel 12 og 13 (herunder § 114 b om terrorfinan-
siering) varetages som udgangspunkt af PET. Hvis PET
beslutter, at der skal indledes efterforskning, kan PET ef-
ter forelaeggelse for statsadvokaten i szerlige tilfaelde
indgd aftale med den pagaeldende politikreds om, at po-
litikredsen efterforsker sagen i samarbejde med PET.

Sigtelse

Det er PET, som i fgrste raekke vurderer, om der er grund-
lag for atf rejse sigtelse for overtraedelse af én eller flere
bestemmelser i straffelovens kapitel 12 og 13. | givet fald
forelzegger PET sagen for statsadvokaten. Hvis statsad-
vokaten er enig i, at der skal rejses sigtelse i sagen, ori-
enferer statsadvokaten Rigsadvokaten om sagen.

Nar sigtelse er rejst, gennemfgres den videre efterfarsk-
ning af den pageeldende politikreds i samarbejde med PET.

PET skal endvidere orienteres i alle tilfaelde, hvor en poli-
tikreds avervejer at indlede en efterfarskning mod en

person, der mistankes for overtraedelse af straffelovens
§ 136 med hensyn til forbrydelser omfattet af straffelo-
vens kapitel 12 eller 13.

Det bemaerkes i gvrigt, at ogsa National enhed for Szerlig
Kriminalitet (NSK) giver PET oplysninger, som NSK matte
have om mulige overtraedelser af straffelovens kapitel 12
eller 13. Dette kan dreje sig om oplysninger modtaget pa
baggrund af hvidvaskloven eller pa anden vis. Eventuelle
efterforskninger pa baggrund af sadanne oplysninger
skal behandles pa samme made som andre efterforsk-
ninger af mulige forbrydelser omfattet af straffelovens
kapitel 12 og 13.

Afgerelse af tiltalespgrgsmalet mv.

Hvis statsadvokaten vurderer, at der skal rejses tiltale for
overtreedelser af bestemmelser i straffelovens kapitel 12
og 13, forelaegger statsadvokaten sagen for Rigsadvoka-
ten, der i givet fald forelaegger sagen for justitsministe-
ren med indstilling om, at der rejses tiltale i sagen. Sa-
fremt justitsministeren tiltfreeder Rigsadvokatens indstil-
ling, kan der rejses tiltale.

Derhenvisesigvrigttil Rigsadvokatens brevaf27.marts
2015, hvorde naermereretningslinjer forsamarbejdet mel-
lem paolitikredsene, PET og statsadvokaten er beskrevet’. B

7) Kapitel 3 er baseret pé Rigsadvokatens meddelelse (2022): Forelseggelse og indberetning mv.
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Trusler relateret til
terrorfinansiering

Sammenfatning

PET vurderer med udgangspunkt i Center for Terrorana-
lyses (CTA’s) seneste Vurdering af terrortruslen mod
Danmark fra marts 2023, at terrorfinansiering fra perso-
ner i Danmark primaert tilgar militant islamistiske grup-
periSyrien, Irak, Somalia og Tyrkiet samt i mindre grad
Afghanistan, Libanon og Palaestina. Finansiering er med
til at opretholde terrorgrupper og fremme deres virke, og
tilfgrslen af finansielle ressourcer forbedrer gruppernes
mulighed for at udfare operationer, rekruttere og fasthol-
de medlemmer.

Ser man pa trusselshilledet for terrarfinansiering baseret
pa de mange underretninger om terrorfinansiering frem-
gar det, at de typiske belgbsstarrelser for terrorfinansie-
ringsunderretninger er i starrelsesordenen 0-5000 kro-
ner. Her fremgar det ogsa, at hovedparten af underret-
ningerne vedrgrer transaktioner inden for Danmark.

Militant islamisme og terrorfinansiering

PET definerer militant islamisme som en fartalkning af
islamistisk ideologi, der legitimerer anvendelse af vold
for at opna palitiske, religigse eller ideologiske mal.

CTA vurderer i Vurdering af terrortruslen mod Danmark
fra marts 2023, at terrortruslen fra militante islamister
mod Danmark er i niveauet alvorlig. Trusselshilledet er
fortsat praeget af tilstedevaerelsen af militant islamisti-

ske sympatisgrer i Danmark, som kan have intention om
at begd terrorhandlinger i Danmark, og som finder inspi-
ration hos transnationale militant islamistiske grupper
som Islamisk Stat og al-Qaida. Det mest sandsynlige mi-
litant islamistiske terrarangreb i Danmark er et angreb,
der udfares af en soloterrorist eller en mindre gruppe
med lettilgaengelige midler, skydevaben eller hjemmela-
vede bambers.

I Vurdering af terrortruslen mod Danmark fra marts
2023 vurderer CTA endvidere, at terrarfinansiering fra
personer i Danmark primaert tilgar militant islamistiske
grupper i Syrien, Irak, Somalia og Tyrkiet samt i mindre
grad Afghanistan, Libanon og Palzestina. Finansiering er
med fil at opretholde terrorgrupper og fremme deres vir-
ke, og tilfgrslen af finansielle ressourcer farbedrer grup-
pernes mulighed for at udfgre operationer, rekruttere og
fastholde medlemmer®.

I Danmark er der de seneste ar faldet dom i flere sager,
hvor personerne er blevet dgmt efter straffelovens be-
stemmelser om finansiel stgtte til terrarisme. Falles for
sagerne er, af terrarfinansieringen foregik ved at overfgre
midler for at understgtte specifikke enkeltpersoner og
mindre personnetvaerk. | november 2022 blev fire perso-
ner dgmt for bl.a. terrorfinansiering ved at have overfgrt
adskillige belgb til to danske udrejste, der havde tilsluttet
sig Islamisk Stati Syrien/Irak i perioden fra 2013 til 2017°.

8) (CTA (2023): Vurdering af terrortruslen mod Danmark, s. 8.
9) CTA (2023): Vurdering af terrortruslen mod Danmark, s. 15.

10) CTA(2023): Vurdering af terrortruslen mod Danmark, s. 15-16.
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| relation til mistanke om terrorfinansiering havde myn-
dighederne tidligere fokus pa finansiel adfaerd og finan-
sielle spor frem mod udrejse fil en konfliktzone. Eksem-
pelvis situationer, hvor en eller flere personer realiserede
flest mulige likvide midler, optog flere samtidige on-
line-forbrugslan eller overdrog sine identitetspapirer. Op-
maerksomheden skete pa baggrund af, at mindst 161
voksne personer i perioden 2012-2016 udrejste til kon-
fliktzonen i Syrien og Irak for at tilslutte sig militant isla-
mistiske grupper™.

Ifglge Vurdering af terrortruslen mod Danmark fra marts
2023 er der dog ingen personer, der er udrejst fra Dan-
mark til kanfliktzanen i Syrien/Irak siden 2016™. PET vur-
derer pa nuvaerende tidspunkt, at truslen for terrorfinan-
siering i forbindelse med forestdende udrejse til en kon-
fliktzone er vaesentligt reduceret.

Hgjreekstremisme og terrorfinansiering

PET definerer hgjreekstremisme som en fzellesbetegnel-
se for forskellige politiske holdninger, der ligger yderst til
hgjre i det politiske spektrum, og som kendetegnes ved
kombinationer af nationalistiske, autoritaere, anarkisti-
ske, anti-parlamentariske, racistiske, xenofobiske og anfti-
semitiske standpunkter. Det ideclogiske grundlag for
hgjreekstremisme kan stamme fra nazisme og fascisme
savel som national-konservatisme. Hgjreekstremister
saetter spgrgsmalstegn ved eller afviser demokrati og
anser anvendelse af vald som et legitimt middel til at op-
na politiske mal.

For sa vidt angar hgjreekstremisme, opjusterede CTA ter-
rortruslen i marts 2021 fra begraenset til generel, hvoref-
ter denne frusselsvurdering blev fastholdt i den seneste
Vurdering af terrortruslen mod Danmark fra marts 2023.

Underretninger om terrorfinansiering

Fra Hvidvasksekretariatet modtager PET som kompetent
myndighed pa terrorfinansieringsomradet alle underret-
ninger med mistanke om terrorfinansiering fra underret-
ningspligfige virksomheder og personer, der underretter
jf. hvidvasklovens & 26. Underretningerne indgar i det
samlede trussels- og risikobillede for terrarfinansiering,
men baerer samtidig praeg af, at de underretningspligtige
virksomheder og personer har en varieret forstaelse af
risikobilledet for terrorfinansiering, hvilket ggr, at under-
retningerne spander forholdsvist vidt i forhold til mis-
tankegrundlag og indhold i gvrigt. PET visiterer og vur-
derer alle indkomne underretninger, som Hvidvasksekre-
tariatet modtager fra de underretningspligtige virksom-
heder og personer.

PET’s vurderinger pa baggrund af underretninger med
mistanke om terrorfinansiering er underbygget af PET’s
gvrige kilder, herunder nationale og internationale efter-
retninger, efterfarskninger af terrarfinansiering, kvalitati-
ve og kvantitative undersggelser mv.

PET vurderer, at der ikke bgr vaere en nedre belgbsgraen-
se for underretning om mistanke om terrorfinansiering,
da selv sma belgb kan have betydning for terrarangreb.

11) Se ogsd Politiet/Politiets Sikkerhedstjeneste (2022): Nasjonal risikavurdering Hvitvaskning og terrorfinansiering, s. 73.

12) CTA (2023): Vurdering af terrortruslen mod Danmark, s. 13.
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Denne vurdering underbygges af PET’s seneste data-
analyse af underretninger fra Hvidvasksekretariatet. Ser
man pa underretninger i perioden fra sommeren 2020
til udgangen af 2021 star det klart, at de typiske belgbs-
stgrrelser for terrorfinansieringsunderretninger er i star-
relsesordenen 0-5000 kroner. PET oplever, at underret-
ninger med mindre belgb kan have betydelig efterret-
nings- og efterforskningsmaessig veerdi og altsa bidrage
til bade analyser, efterretningsprodukter og konkrete
strafferetlige efterforskninger.

Af samme datagrundlag ses tydeligt, at hovedparten af
underretningerne vedrgrer transaktioner inden for Dan-
mark. PET vurderer, at det haanger sammen med, at ban-
ker og pengeinstitutter udggr den klart stgrste kilde til

underretninger, og at vaegtningen ville forskydes, hvis
eksempelvis pengeoverfgrselsvirksomheder underrette-
de mere, fordi banker og pengeinstitutter i langt ringere
omfang er involveret i overfarsler til hgjrisikoomrader.

En gennemgang af de underretninger, der vedrgrer over-
fgrsler til udlandet, har vist, at kvaliteten af underretnin-
gerne er hgj. Det vil sige, at underretninger er relevante
og har et godt beskrevet og velunderbygget mistanke-
grundlag. En betydelig meengde af transaktioner gar til
forventede destinationslande som fx Tyrkiet og Djibouti,
der fungerer som fransitlande til lande som bl.a. Syrien
og Somalia. Den geografiske spredning underbygger
frusselsvurderingen for terrorfinansiering af militant isla-
misme. H

13) PET og Hvidvasksekretariatet indgik i sommeren 2020 en ny aftale om videregivelseskriterier, hvorfor denne tidsmaessige

afgraensning er foretaget.
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Sarbarheder relateret
il terrorfinansiering

Sammenfatning

PET vurderer, at der er en raekke strukturelle sarbarhe-
der, som er relevante for bade hvidvask og terrorfinan-
siering, herunder mangelfuld viden og forstaelse blandt
de underretningspligtige virksomheder og personer, be-
hov for yderligere deling af data og informationer mel-
lem relevante aktarer og brug for yderligere IT-under-
stgttelse af datadeling. Hertil kommer af flere underret-
ningspligtige virksomheder og personer bar registrere
sig, sa de elektranisk kan underrette ved mistanke om
hvidvask eller terrorfinansiering. PET vurderer, at det er
en sarbarhed, at fasen for overfgrsel af midler til terrorfi-
nansiering er underreprasenteret i underretningerne,
fordi eksempelvis pengeoverfgrselsvirksomhederne ikke
underretter i tilstreekkeligt omfang.

Strukturelle sarbarheder

Terrarfinansiering og hvidvask har en raekke centrale
strukturelle sarbarheder til faelles, som adresseres i den
seneste nationale strategi pa omradet™

Mangelfuld viden og forstaelse er en sarbarhed hos bade
myndigheder, brancheorganisationer og underretnings-
pligtige virksomheder og personer. | forhold til at modvir-
ke truslen fra terrarfinansiering er det afggrende, at alle
arbejder risikobaseret og har et retvisende billede af trus-

lerne og risici. Ikke mindst blandt de underretningspligti-
ge virksomheder, der ofte udggr det fgrste vaern mod ter-
rorfinansiering. PET vurderer, at de finansielle institutio-
ner de senere ar har opnaet en staerkere risikoforstaelse
end de ikke-finansielle brancher, og at den knytter sig til
savel farstaelsen af kriminelle aktarer ag risici. En vurde-
ring, der i @vrigt deles af Hvidvasksekretariatet™.

Det er fortsat en sarbarhed, at deling af data og informa-
tioner pavirkes af forskellige regelsaet blandt myndighe-
derne. Konsekvensen er, at retshandhavende og admi-
nistrative myndigheder samt tilsynsmyndigheder ikke
uhindret kan dele oplysninger, der tjener til bekaampelse
af hvidvask og terrarfinansiering. Hertil kcmmer, at de
underretningspligtige ikke har mulighed for at dele op-
lysninger med hinanden om specifikke aktgrer. For ek-
sempel kan et pengeinstitut pa nuveerende tidspunkt ik-
ke dele viden ved mistanke om terrorfinansiering med et
andet pengeinstitut, ndr en kunde farsgger at etablere
sig som kunde i det nye pengeinstituft.

Denne sarbarhed relaterer sig ogsa til IT-understgttelse
af myndighedernes AML-/CFT-indsats, hvar behovet for
automatiseret datadeling og sggning i flles systemer
er stigende. Terrorfinansierings- og hvidvaskomradet er
praeget af betydelige mangder data og sager, eksem-
pelvis modtog Hvidvasksekretariatet ca. 90.000 hvid-

14)  Regeringen (2022): National strategi for forebyggelse og bekeempelse af hvidvask og terrorfinansiering 2022-2025.
15)  Hvidvasksekretariatet (2022); Den Nationale Risikovurdering af Hvidvask, afsnit 04.4.
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vaskunderretninger i 2022, og derfor fordrer en hen-
sigfsmaessig sagsbehandling, at data og informationer
kan indhentes automatisk.

Som det fremgar af National Risikovurdering af Hvid-
vask, har kun ca. 10 % af de underreftningspligtige virk-
somheder og persaner oprettet sig i ggAML (IT-platform
anvendt af Hvidvasksekretariatet til at modtage under-
retninger), hvilket ggr dem i stand til at underrette om
hvidvask og terrarfinansiering'®. De underretningspligti-
ge er ikke forpligtet til at vaere oprettet i ggAML, men det
er en forudsaetning for at kunne underrette, da det som
udgangspunkt ikke er muligt at underrette ad andre
kommunikationskanaler. Det udggr naturligt en sarbar-
hed pa terrorfinansieringsomradet, at sa mange under-
retningspligtige virksomheder og personer ikke kan un-
derrefte. Det g@r sig i seerdeleshed gzeldende for under-
retningspligtige virksomheder og personer uden for den
finansielle sektor.

Som det fremgar af kapitlet omkring Trusler for terrorfi-
nansiering, har disse ofte tilknytning til geografiske om-
rader, der har svage mekanismer til bekaempelse af ter-
rorfinansiering og hvidvask, og hvor banker og i visse til-
feelde ogsa pengeoverfarselsvirksomheder kan have
sveert ved at vaere til stede. Det betyder, at mulighederne

for at gennemskue og dokumentere pengesparene for-
ringes, og at danske myndigheders juridiske vaerktgjer fil
indhentning af informationer begranses.

Over- og underreprasentation i underretninger
om terrorfinansiering

Pengeinstitutterne stod i 2021 for en meget betydelig
del af underretningerne om terrarfinansiering, hvorimod
PET modtog relativt fa underretninger fra pengeoverfagr-
selsvirksomheder.

PET vurderer, at det er en sarbarhed, at underretninger
vedrgrende overfgrsler til udlandet er underrepraesente-
ret i underretningerne, fordi eksempelvis pengeoverfgr-
selsvirksomhederne ikke underretter i tilstraekkeligt om-
fang. At stgrstedelen af de modtagne hvidvaskunderret-
ninger vedrgrer overfgrsler inden for Danmark, star i kon-
frast til PET’s vurdering af, af terrarfinansiering fra perso-
ner i Danmark primaert tilgar militant islamistiske grup-
per i Syrien, Irak, Somalia, Libanon, Afghanistan og Pa-
lzestina. PET vurderer, at dette formentlig skyldes flere
forhold - eksempelvis at bankerne kun i meget begraen-
set omfang gennemfarer transaktioner fil hgjrisikolande,
men ogsa at en reekke andre underretningspligtige ikke
underretter i det omfang, deres risikoprofil umiddelbart
filsiger. W

16)  Hvidvasksekretariatet (2022): Den Nationale Risikovurdering af Hvidvask, afsnit 04.3.
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Gregnland og

Faergerne

Sammenfatning

PET vurderer, at der er lav risiko for ferrarfinansiering i
Grgnland og pa Feergerne som fglge af et minimalt trus-
selsniveau for terrar. Bade i Grgnland og pa Feergerne er
der sarbarheder med hensyn til terrorfinansiering, men
da truslen er minimal, er betydningen af disse fortsat be-
graenset.

Det fglger af Vurdering af terrortruslen mod Danmark fra
marts 2023, at terrortruslen mad Grgnland er i niveauet
minimal. Det betyder i henhold til PET’s definitioner, at
der ikke er nogen indikationer pa en trussel: Hensigt, ka-
pacitet eller begge dele er ikke erkendt. CTA vurderer, at
voldelig ekstremisme er mindre udbredt i Grgnland. Eks-
fremistisk propaganda kan dog ogsa pavirke personer i
Grgnland til at bega voldelige handlinger. Sacialt margi-
naliserede og sarbare unge kan vaere sarligt modtageli-
ge over for radikalisering.

PET vurderer, at risikoen for terrarfinansiering i vaesent-
lig grad er pavirket af, at terrortruslen i Grgnland er mini-
mal, hvarfar frusselsniveauet reducerer den risikomazssi-
ge betydning af sarbarhederne. PET har gennemfart en
grundig kortlaegning af sarbarheder i den grgnlandske fi-
nansielle infrastruktur i samarbejde med Hvidvasksekre-
fariatet. | den forbindelse henvises der til National Risiko-
vurdering af Hvidvask, der indeholder et fyldestggrende
kapitel om Grgnland, der ogsa kan danne grundlag for ri-
sikoarbejdet i relation fil terrorfinansiering.

Stgrrelsen af det grgnlandske samfund indebaerer en

sarbarhed i forhold til risiko for interessekonflikter eller
-sammenfald mellem naertstdende personer. Risikoen er

POLITIETS EFTERRETNINGSTIJENESTE

eksempelvis til stede, nar en medarbejder skal gennem-
fgre kundekendskabsprocedurer eller undersgge mis-
tankelige forhold vedrgrende en kunde, som medarbej-
deren i forvejen kender i anden sammenhaeng. Det er |i-
geledes en relevant sarbarhed, at Grgnland er et mere
kontantintensivt samfund, hvilket indebzerer stgrre mu-
ligheder for at indsamle eller overfgre penge til terrarfor-
mal uden at blive opdaget. Handteringen af udenlandske
virksomhedsstrukturer vurderes at udgere en sarbarhed
i forhold til mulighederne for at identificere reelle ejere.

CTA vurderer ogsa, at terrortruslen mod Faergerne er i ni-
veauet minimal. CTA vurderer, at voldelig ekstremisme er
mindre udbredt pa Feergerne. Ekstremistisk propaganda
kan pavirke personer pa Faergerne eller tilrejsende til at
bega voldelige handlinger. Dette kan vaere udlgst af poli-
tiske enkeltsager som fx dyrevelfaerd. Socialt marginali-
serede ag sarbare unge kan vaere szerligt madtagelige
over for radikalisering.

Som i Grgnland har PET ogsa gennemfgrt en kortlaeg-
ning af sarbarheder pa Feergerne i samarbejde med
Hvidvasksekretariatet. Der henvises til Hvidvasksekreta-
riatets risikovurdering, hvor Fargerne behandles grun-
digt. | forhold til terrorfinansiering er iszer sarbarhederne
omkring karrespondentbanker, kontroltryk hos Skrase-
ting Fgroya (bl.a. ansvarlig for det faergske virksomheds-
register) og reelle ejere samt forsinket implementering af
dansk hvidvasklov relevante og bar tages i betragtning
af savel myndigheder som underretningspligtige. Disse
sarbarheder bidrager til at muliggare terrarfinansiering,
men fordi trusselsniveauet er minimalt, bliver den samle-
de terrorfinansieringsrisiko lav. ®
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Kryptoaktiver

Sammenfatning

PET vurderer, at der er hgj risiko for, at kryptoaktiver bli-
ver anvendt til terrorfinansiering. Anvendelse af krypto-
aktiver er attraktivt i en terrarfinansieringssammen-
haeng, da der er efterspgrgsel pa transaktioner, der kan
gennemfgres hurtigt og uden geografiske begraensnin-
ger. Samtidig er slgringsmekanismer og varierende glo-
bal regulering og kantrol vigtige terrarfinansieringssar-
barheder".

PET vurderer, at der er interesse for kryptoaktiver i dan-
ske netvaerk, der har gnske om at faretage terrorfinan-
siering. Risikoen for, at kryptoaktiver bliver anvendt til
terrorfinansiering, er gget siden den seneste nationale ri-
sikavurdering af terrorfinansiering i Danmark, og fruslen
har manifesteret sig ved konkret interesse og brug. CTA
vurderer, at Islamisk Stat i stigende grad vil forsgge at
udnyfte kryptavaluta til at tiltraekke donationer'™.

Terrorfinansiering med kryptoaktiver har en hgj terrorfi-
nansieringsrisiko, da de kan anvendes bade til opbeva-
ring af veerdier, overfgrsel af vaerdier til modtagere i ud-
landet og kankret anvendelse til terrorrelaterede akfivite-
ter’®. Samtidigt har det vaeret muligt at opna en gkano-
misk gevinst - eller et tab - ved spekulation, da kursen
pa kryptoaktiver varierer.

Terrorfinansiering med kryptoaktiver er attraktivt, da der
er fale om fransaktioner, der kan gennemfgres med me-
get hgj hastighed og samtidigt kan vaere graenseover-
skridende, da de kan gennemfgres fra bruger til bruger
(peer-to-peer) uathaengigt af, hvor brugerne kan befinde
sig geografisk og uden brug af eksempelvis karrespon-
dentbanker.

17)  EU-Kommissionen (2022): Commission staff working document accompanying the document Report from the

Commission to the European Parliament and the Council on the assessment of the risk of money laundering and terrorist

financing affecting the internal market and relating to cross-border activities, s. 95-97.

18) CTA (2023): Vurdering af terrortruslen mod Danmark, s. 15.

19) Seagsd Politiet/Politiets Sikkerhedstjeneste (2022): Nasjonal risikavurdering Hvitvaskning og terrorfinansiering, s. 80.
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Terrorgrupper som Islamisk Stat og al-Qaida er i stand til
at modtage overfgrsler med kryptoaktiver, og der er inter-
nationale eksempler pa, at dette er sket. Der er fx abnet
kryptovaluta-vekselerer i den nordvestlige del af Syrien,
som ud over lovlige formal bruges til at kanalisere penge
til terrorgrupper. Vekselereren "BitcoinTransfer” i Idlib
blev fx i august 2020 af det amerikanske justitsministeri-
um sat i forbindelse med sager om terrorfinansiering?’.

Det har betydning for terrorfinansieringsrisikoen, hvor-
vidt det er brugeren selv, der har ngglen til sin wallet
(non-custodial wallet), eller om det er en tredjepart, der
har ngglen i sin varetaegt pa vegne af brugeren (custodi-
al wallet). Risikoen er hgjere, nar brugeren selv har ngg-
len til sin wallet (non-custodial wallet), da brugeren her-
ved er sin egen bank. Udbydere af en custodial wallet er i
Danmark omfattet af hvidvaskloven.

Der er en betydelig sammenhaeng mellem kryptoaktiver
og nonprofit-omradet. Kryptoaktiver ggr terrorister og
terrorgrupper i stand til i stigende grad at misbruge ind-
samlinger og crowdfunding®, imens man samtidigt be-
holder en hgj grad af hastighed og en vis grad af anony-
mitet for donorer og modtagere.

Der har internationalt vaeret indikationer pa et skift vaek
fra traditionelle pengeoverfgrselsvirksomheder fil kryp-
toaktiver siden 2020, hvilket er intensiveret i 2021. Som
eksempel har der i EU-medlemsstater vaeret foretaget
terrorfinansiering til brugere uden for EU ved hjzelp af
forudbetalte kryptokuponer med en vaerdi pd mellem
50-250 EUR®2,

Kryptoaktiver har ogsa betydning for pengeinstitutter og
betalingstjenester. Forskellige kryptobgrser tilbyder de-
res brugere at oprette et debetkort via aftale med fx Visa
eller Mastercard, hvilket g@r brugerne i stand til at foreta-
ge almindelige kgb i anerkendte betalingsvalutaer sa-
som danske kroner eller amerikanske dallar.

Sporbarheden ved terrorfinansiering med kryptoaktiver
varierer, afhangigt af hvordan transaktionen gennemfg-
res. Sporbarheden er som udgangspunkt hgj, nar trans-
aktionen foretages pa blockchainen (on-chain) og der-
med er dokumenteret og gennemfgrt digitalt. Blockchain
er den teknolagi, der ligger bag kryptoaktiver som for ek-
sempel Bitcoin. Blockchain kan beskrives som et "felles
register”, hvar transaktioner, der foretages med krypto-
aktiver mellem konfto tilknyttet blockchainen, registre-

20) Chainalysis (2020): Chainalysis Intelligence Brief: How Syria-based Cryptocurrency Exchange BitcoinTransfer Facilitated

Terror Financing Campaigns.

21)  Seogsd EU-Kommissionen (2022): Commission staff working document accompanying the document Report from the

Commission to the European Parliament and the Council on the assessment of the risk of money laundering and terrorist

financing affecting the internal market and relating to cross-border activities, s. 54-57.
22) Europol (2022): Terrorism Situation and Trend Report (TE-SAT), side 19.
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res?3. Omvendt er sporbarheden lav, nar transaktionen
gennemfgres uden for blockchainen (off-chain), det vil si-
ge, at fransakfionen ikke gennemfgres og dokumenteres
digitalt, men alene er en aftale mellem to brugere, der
indbyrdes aftaler defte. Det kan ske ved, at bruger A
overdrager sin wallet til bruger B ved at oplyse sine hem-
melige kodeord. Terrorfinansieringstruslen er derfor ogsa
hgjere, nar transaktionerne gennemfgres uden for block-
chainen mellem to brugere, frem for nar de gennemfares
og dokumenteres digitalt pa blockchainen.

Mixere kan ogsa have betydning for sporbarheden.
Mixere er en finansiel service, der slgrer blockchain-
fransaktioner ved at mixe fx forskellige kryptovalutaer.

Det er en vaesentlig sarbarhed i forhold til kryptoaktiver,
at efterforskningen af mistaenkelige kryptotransaktioner
kraever specialistkompetencer og potentielt udveksling
af information mellem nationale og internationale myn-
digheder og virksomheder. Det har betydning for opda-
gelsesrisikoen og ggr det attraktivt at anvende kryptoak-
tiver til opbevaring, transport og kab. Hvis en person med
gnske om at foretage terrarfinansiering veksler fra kryp-
tovaluta til fiat-valuta, vil det vaere atftraktivt at vaelge en
bgrs i et land, hvor myndighedernes kontroltryk er lavt.
Dette er ef vigtigt opmaerksomhedspunkt.

Det er en sarbarhed, at den teknologiske udvikling for
kryptoaktiver gar staerkt og stiller nye krav til regulering.
Det er eksemplificeret ved privacy coins, der med et stort
fokus pa kryptering og anonymitet er blevet attraktive
far kriminelle. Kryptoaktivet Manero er et eksempel pa
en privacy coin. Monero blev infroduceret som kryptoak-
tivi 2014 og blev fx fgrst taget af den britiske kryptobgrs
Kraken i 2021.

Den finansielle regulering af kryptoaktiver har globalt set
vaeret svag siden teknologien kam frem. Gennemfarel-
sen af EU's 5. hvidvaskdirektiv i Danmark?®* den 10. januar
2020 var fgrste gang, at udbydere af veksling til krypto-
aktiver og virtuelle fegnebgger blev omfattet af hvid-
vaskloven som underretningspligtige virksomheder.

Finanstilsynet fgrer hvidvask- ag ferrorfinansieringstil-
syn med udbydere af virtuelle tegnebgger og veksling,
men disse er endnu ikke underlagt et finansielt tilsyn fra
de danske myndigheder, og det samme geelder handels-
tjenesterne. Dette vil imidlertid blive zendret, nar den nye
EU-forardning om markedet for kryptoaktiver (MiCA) bli-
ver implementeret. Herved sikres det, at Finanstilsynet
fremaver vil kunne fgre finansieltf tilsyn med udbydere af
virtuelle tegnebg@ger og veksling til kryptoaktiver.

23)  Finanstilsynet (2022): Blockchain-teknologi kan udgare en effektiv infrastruktur til betalingstjenester, s. 2.

24) LOVnr.553af 07.05.2019.
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Nonprofit-omradet

Sammenfatning

PET vurderer, at risikoen for terrarfinansiering pa non-
profit-omradet er hgj. Det skyldes, at PET vurderer, at der
er netveerk i Danmark med evne og vilje til at fremskaffe
midler gennem bl.a. indsamlinger til st@tte af terrorbevae-
gelser eller stgtte af terrorlignende aktiviteter. Samtidig
er der pa nonprofit-omradet en raekke sarbarheder, der
gor omradet attraktivt til iseer fremskaffelse af midler,
men ogsa til overfgrsel af midler.

Risikoomradet daekker over hele nonprofit-omradet un-
der tfemaerne foreninger, almennyttige fonde og indsam-
linger. Bade foreninger og almennyttige fonde kan virke
som aorganisationsformer til brug for terrorfinansiering?®.

PET vurderer, at der generelf er en hgj risika for terrorfi-
nansiering forbundet med nonprofit-omradet, og at trus-
len seerligt er forbundet med fremskaffelsen af midler
ved indsamlinger eller donationer. PET vurderer, at co-
vid-19-restriktionerne i kckmbination med den digitale ud-
vikling de senere ar kan have fremmet online-indsam-
linger frem for fysiske indsamlinger.

PET vurderer, at nonprofit-omradet muligger terrorfinan-
siering ved bade indsamlinger af mindre belgb til be-
stemte formal og ved en generel og mere vedvarende
fremskaffelse af stgrre belgb, der tilfalder terrarorganisa-
tioner. Terrorgrupper kan nyde godt af donarer, men det
er samtidigt en sarbar finansieringsmaodel for en terror-
organisation, hvis den er afhaengig af ekstern finansie-
ring alene?®. PET vurderer derfor, at det er sandsynligt, at
terrororganisationer i hgjere grad vil anvende nonpro-
fit-omradet til at ivaerksaette mindre indsamlinger til kon-
krete formal frem for som kilde til egentlig organisations-
finansiering.

PET udgav i april 2020 en selvstaendig risikovurdering af
terrorfinansiering pa nonprofit-omradet i Danmark, og
den erivid udstraekning fortsat aktuel. Finanstilsynet

25)  Hvidvasksekretariatet (2022): Den Nationale Risikavurdering af Hvidvask, afsnit 04.7. om begraenset kontrol med ikke-

erhvervsdrivende fonde.

26) Davis, Jessica (20217): lllicit Money: Financing Terrorism in the 21st Century, s. 13.
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har i oktober 2022 udgivet en vejledning til virksomhe-
der omfattet af hvidvaskloven fil vurdering af foreninger
i forhold til risikoen for hvidvask og terrorfinansiering®’.
Begge udgivelser er helt centrale for forstaelsen af risi-
kofaktorer pa nonprofit-omradet.

Som det fremgar af risikovurderingen pa nonprofit-om-
radet, kan risikoen ved foreninger - og almennyttige fon-
de - antage forskellige former®®. Qrganisationen kan vae-
re etableret med terrorfinansiering for gje, enten med el-
ler uden medlemmers og donarers vidende og accept.
Organisationen kan ogsa vaere etableret og drevet med
et legitimt formal, ofte nedhjaelp, men med et sidelgben-
de ulovligt formal, hvor midler eller genstande tilfalder
terrorgrupper. | disse tilfaelde vil udskillelsen til ulovlige
formal ofte ske uden for Danmarks graenser og ikke ngd-
vendigvis med hele organisationens vidende. Endelig
kan der veere risiko for uagtsom ferrarfinansiering i de til-
faelde, hvor eni gvrigt velmenende og veldrevet fond el-
ler forening samarbejder med personer eller organisatio-
ner, der viser sig at vaere kriminelle®. Sidstnavnte situa-
tion understreger ngdvendigheden af, at organisationer i
Danmark har et betydeligt fokus pa at vurdere og kon-
frollere sine lokale samarbejdspartnere.

Risikaprofilen for foreninger og almennyttige fonde vari-
erer ganske betydeligt, og alle underretningspligtige
virksomheder og personer bgr have opmasrksomhed
herpd. PET henviser i den forbindelse til Finanstilsynets
Vejledning til virksomheder amfattet af hvidvaskloven fil
vurdering af foreninger i forhold til risikoen faor hvidvask
og terrarfinansiering, der i vidt omfang ogsa kan benyt-
tes ved risikovurdering af almennyttige fonde. Det er vig-
tigt, at de underretningspligtige virksomheder og perso-
ner anlaegger en risikobaseret vurdering, sa ikke alle for-
eningskunder behandles ens. Foreninger som fx ejerfor-
eninger, antfenneforeninger og almene boligforeninger
er sam udgangspunkt forbundet med begranset risiko,
fordi de er karakteriseret ved et snaevert afgraeenset for-
mal. 1 den anden ende af risikoskalaen er foreninger med
manglende registrering, betydelige kontantaktiviteter,
aktiviteter i kanfliktzoner mv.

For sa vidt angar foreninger og almennyttige fonde med
gget risiko, bgr de underretningspligtige virksomheder
og personer have fokus pa, om fondene indgar i atypiske
organisatoriske sammenhange med aktgrer som ek-
sempelvis friskaler, moskéer eller enkeltmandsvirksom-
heder.

27)  Finanstilsynet (2022): Vejledning til virksomheder omfattet af hvidvaskloven til vurdering af foreninger i forhold til

risikoen for hvidvask og terrorfinansiering. Finanstilsynet.dk.

28) PET(2020): National risikovurdering af terrorfinansiering pd NPO-omrédet i Danmark, s. 14.

29) EU-Kommissionen (2022): Commission staff working document accompanying the document Report from the

Commission to the European Parliament and the Council on the assessment of the risk of money laundering and terrorist

financing affecting the internal market and relating to cross-border activities, s. 239.
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Der er i stigende grad infernational opmaerksomhed ret-
tet mod konsekvenserne af standarderne pa hvidvask-
omradet, og udelukkelse af kunder med hgj risiko kan
vaere en sadan kansekvens (de-risking). En forening eller
fond kan have hgj risiko af helt legitime arsager, og det
udggr en sarbarhed, at sddanne kunder risikerer at blive
ekskluderet fra de naormale finansielle markeder=°.

Iszer til konfliktzoner og omkringliggende omrader kan
der veere ringe legitime finansielle adgangsveje, hvilket
kan friste eksempelvis danske ngdhjalpsarganisationer
til at benytte metoder som hawala® og kontanttranspor-
ter, der er kendetegnet ved hgjere risiko og ringere mu-
lighed for tilsyn og kontrol.

Indsamlingsaktiviteter kan finde sted i regi af foreninger
eller almennyttige fonde, men ogsa uden for, og derfor
behandles temaet selvstaendigt her. Indsamling er en
klassisk metade til at anskaffe midler eller genstande af
veerdi blandt ekstremistiske stgttenetvaerk i Danmark.
Overardnet kan man med fordel sondre mellem indsam-
ling med og uden tilladelse fra Indsamlingsnavnet, hvil-
ket de fleste indsamlingsformer krzever. Der er en raekke
undtagelser, der fremgar af Indsamlingsnasvnets hjem-
meside. Indsamlingsnavnet, som er placeret under Ci-
vilstyrelsen, giver tilladelse til indsamlinger og fgrer kon-
trol med, at indsamlede midler anvendes til de formal,
som indsamler har oplyst. Det er i den forbindelse cen-
fralt, at Civilstyrelsen har de forngdne muligheder for at
indhente data til kontrol af indsamlers oplysninger.

| sager om indsamling bgr man som underretningspligtig
undersgge, om der foreligger indsamlingstilladelse, eller
om indsamlingen er undfaget. En oversigt over godkend-
te indsamlinger findes pa Civilstyrelsens hjemmeside32.
En godkendt indsamling er ikke en garanti for, at de ind-

samlede midler gar til rette lovlige formal, og underret-
ningspligtige virksomheder og personer bgr fokusere pa
midlernes overfgrsel og anvendelse. Herunder om ind-
samlingsaktiviteten er en naturlig aktivitet for ansgge-
ren, og om indsamlingen er proportional i forhold til for-
malet. Der vil eksempelvis vaere en gget risiko, hvar der
ikke er transparens i indsamlingens dokumentation eller
i tilfeelde, hvor kun en delmangde af de indsamlede
midler tilfalder de dokumenterede modtagere i eller ved
kanfliktzaner.

Et tilbagevendende opmaerksomhedspunkt i hvidvask-
underretninger med mistanke om terrorfinansiering er
indsamlingslignende adfzerd uden indsamlingstilladelse.
Eksempelvis hvor indbetalinger sker ved overfgrsel via
MobilePay eller kontant i en ikke-erhvervsmaessig sam-
menhang til konti tilhgrende en forening, en privatper-
son, en enkeltmandsvirksomhed eller lignende. Ikke-god-
kendte indsamlinger har myndighedernes interesse, og
indsamlingslignende adfzerd bgr udlgse yderligere un-
ders@gelse.

Digitale platforme udggr en betydelig del af indsamlings-
aktiviteten, og det har gget mulighederne for at indsamle
bredere og med feerre omkostninger. Men det betyder
0gsa, at afstanden mellem donor og modtager kan vaere
lang, og at donor kan have meget ringe muligheder for at
traeffe sin donationsbeslutning pa et oplyst grundlag og
for at kontrallere donationens anvendelse. De narske
myndigheder beskriver ogsa, at flere kendte udenland-
ske og norske ekstremistiske organisationer og miljger
beder om finansiel stgtte pa sociale medier®. Det anbefa-
les, at de underretningspligtige virksomheder og perso-
ner fastholder fokus pa indsamlingstilladelse, transpa-
rens og dokumentation uanset indsamlingsformen. l

30) Hvidvasksekretariatet (2022): Den Nationale Risikovurdering af Hvidvask, afsnit 04.6 og EU-Kommissionen (2022):

Commission staff working document accompanying the document Report from the Commission to the European

Parliament and the Council on the assessment of the risk of money laundering and terrorist financing affecting the

internal market and relating to cross-border activities, s. 239.

31)  Sefigurside 37.
32) Godkendte indsamlinger (civilstyrelsen.dk)

323) Politiet/Palitiets Sikkerhedstjeneste (2020): Nasjonal risikovurdering Hvitvaskning og terrorfinansiering, s. 60.
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Kontanter og
hgjvaerdivarer

Sammenfatning

PET vurderer, at risikoen for, at kontanter og hgjvaerdiva-
rer bruges til ferrorfinansiering, er hgj. Kontanter og
hgjvaerdivarer er attraktive i flere af terrorfinansieringens
faser, og betalingsmidlerne er praeget af lav opdagelses-
risiko og lave amkastninger.

Dette kapitel bgr laeses i faet sammenhaang med filsva-
rende kapitler i National Risikavurdering af Hvidvask. Det
anbefales ogsa at laese kapitlet “Cash-related products” i
EU-Kommissionens seneste risikovurdering.

Kontanter udgar fortsat et oplagt valg i alle faserne af
terrorfinansiering. | forhold til fremskaffelse kan kontan-
ter indsamles, stjzeles eller tjenes bade sort og hvidt, og
de kan veksles til udenlandske valutaer som fx ameri-
kanske dollars og euro. Der bgr blandt banker og valuta-
vekslingsbureauer® vaere gget opmaerksomhed pa veks-
ling af danske kontanter til amerikanske dollars og eura i
forhold til midlernes oprindelse, kundens fremtoning og
forklaring samt generelt kundekendskab. Bade i forhold
til kontanter og hgjveerdivarer vurderes opdagelsesrisi-
koen at veere lav, ligesom omkostningerne ved begge
ogsa er lave. Disse forhold bidrager i betydelig grad til at
gore omradet attraktivt for terrorfinansiering.

Valutaveksling udger i sig selv en risiko for terrorfinan-
siering, idet vekslingen slgrer midlernes oprindelse og
kan muligg@re midlernes transpaort eller overfgrsel til ud-
landet. PET vurderer, at valutavekslingsvirksomheder har
en hgj iboende risiko for hvidvask og terrarfinansiering,
og at denne risiko kun forgges, safremt der er tale om
uregistreret og dermed ulovlig valutavirksomhed, der
saledes ikke er under tilsyn3®.

34) EU-Kommissionen (2022): Commission staff working document accompanying the document Report from the

Commission to the European Parliament and the Council on the assessment of the risk of money laundering and terrorist

financing affecting the internal market and relating to cross-border activities, s. 6.

35) De svenske myndigheder har en raekke relevante betragtninger om valutaveksling i deres seneste nationale

risikovurdering, The Swedish Police Authority (2021): National risk assessment of Money Laundering and Terrorist

Financing in Sweden 2020/2021, s. 71-77.

36) Hvidvasksekretariatet (2022): Den Nationale Risikovurdering af Hvidvask, afsnit 06.11 om valutavekslingsvirksomhed.
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| forhold til opbevaring af kantante midler til terrorfinan-
siering udggr tyveri eller opdagelse en risiko for de krimi-
nelle, hvilket kan vaere et incitament til, at opbevaringsfa-
sen er relativt kort frem mod overfgrsel. PET vurderer ik-
ke, at den fysiske opbevaring af kontanter udger en
praktisk udfardring, idet belgbene er relativt sma. Det er
omvendt en praktisk udfordring, der kan ggre sig gal-
dende ved hvidvask, hvis en kriminel fysisk skal opbeva-
re mange millioner i kantanter - iszer hvis det ikke er nye
pengesedler. For forstaelsens skyld fylder en million kro-
ner i nye 100-kronesedler lidt mere end en almindelig
pakke A4-printerpapir og vejer nasten 10 kilo.

Iszer i forhold til overfgrsel af midler udggr kantanter en
risiko for terrorfinansiering. Kontanter kan smugles for-
holdsvis simpelt ved at gemme dem pa kroppen, i baga-
ge eller andre medbragte genstande. 20.000 euro fylder
omtrent det samme som to maobiltelefoner, hvis de er
vekslet il nye 200-eurosedler. Dette gger muligheden
for smugling pa eksempelvis flyafgange. Toldstyrelsen
og politiet bar fortsat have betydelig opmaerksomhed pa
forspg pa kontantsmugling. Tilsvarende pa deklarerede
belgbs oprindelse og ejerfarhold.

Kontanttransport er ogsa attraktivt til at overfgre midler
til konfliktzoner, da det ofte er vanskeligt at overfgre pen-
ge ved bankoverfgrsel. Det g@r sig ogsa geeldende for

ngdhjzlpsaktarer, der kan have vanskeligt ved at overfg-
re midler til partnere i eller tzet pa konfliktzoner og derfor
benytter kontanttransport eller en kombinationslgsning,
hvor midler overfgres elektronisk til eksempelvis Tyrkiet
eller Libanon, hvaor de haeves og transporteres kontant
det sidste stykke vej. | forhold til anvendelsen af kontan-
ter, sa har kontanter den abenlyse fordel, at der ikke er
sporbarhed ved kgbet. Det g@r sig iseer gaeldende ved
angrebsfinansiering, hvar det vil vaere aftraktivt at undga
fransaktionsmonitorering ag at efterlade digitale spor.

Som Hvidvasksekretariatet skriver i Den Nationale Risi-
kavurdering af Hvidvask 2022%, sa falder antallet af
danskere, der anvender kontanter. Ikke desto mindre
vurderer PET, at kontanter i stigende grad vil vaere at-
fraktive til brug for terrarfinansiering, iseer ved overfgrsel
af midler til anvendelse i udlandet.

Hgjvaerdivarer har et hgjt risikopotentiale, fordi store
vaerdier let kan skjules®®. PET vurderer iszer, at overfgrsel
af midler ved hjzelp af a2edelmetaller vil vaere en attraktiv
mulighed. Som eksempel fylder ét kilo 24-karat guld til
en vaerdi af mere end 400.000 kroner lidt mere end en
t@ndstikaaske. Som opbevaring af midler vil hgjvaerdiva-
rer ogsa veere relevant, men dog med risiko for vaerditab,
opdagelse eller tyveri. ®

37) Hvidvasksekretariatet (2022): Den Nationale Risikovurdering af Hvidvask, afsnit 02.2.

38) Omrédet behandles ogsd i EU-Kommissionen (2022): Commission staff working document accompanying the document

Report from the Commission to the European Parliament and the Council on the assessment of the risk of money

laundering and terrorist financing affecting the internal market and relating to cross-border activities, s.164-170.
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10

Ulovlig pengeover-
farselsvirksomhed

Sammenfatning

PET vurderer, at risikoen far terrarfinansiering ved ulovlig
pengeoverfgrselsvirksomhed er hgj. Ulovlig pengeover-
fgrselsvirksomhed er en af de eneste muligheder for at
fa penge ind i konfliktzoner, og omradet rummer flere
centrale sarbarheder, da pengeoverfgrslerne netop er
karakteriseret af lave omkostninger, betydelig anonymi-
tet og manglende registrering samt tilsyns- og kon-
trolmuligheder.

Risikoomradet kan opdeles i to kategorier: 'Ulovlig er-
hvervsmaessig overfgrsel af midler via bankkonti' og
'hawala'. Ulovlig erhvervsmaessig overfgrsel af midler via
bankkonti er karakteriseret ved, at en aktgr anvender
banksystemet til at averfgre penge for andre maod beta-
ling, uden at vedkommende har tilladelse fra Finanstilsy-
net. Typisk vil der veere tale om, at en specifik konto an-
vendes til fransaktioner ud af Danmark, og at pengene
enten indszettes kantant eller overfgres fra andre kanftii
danske pengeinstitutter. Midlerne, der tilgar kontoen,
samlesistgrre summer, som sa averfgres samlet til ud-
landet. Den specifikke kaonfo kan eksempelvis vaere til-
knyttet en forening, en enkeltmandsvirksomhed eller vae-
re en privatkonto. Motivet for at anvende den ulovlige
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metode er, at omkostningerne ved stgrre samlede enkel-
toverfgrsler ofte er lavere end ved mange mindre over-
fgrsler, og at anonymiteten for kunderne er hgjere, fordi
der ikke er etablerede kundekendskabsprocedurer og kun
ringe muligheder for at afdaekke identiteten pa den reelle
kunde. Metoden er baseret pa, at kunderne har tillid til, at
aktgren gennemfagrer deres gnskede transaktioner.

Ulovlig pengeoverfgrselsvirksomhed er overordnet ka-
rakteriseret ved, at der ikke er nogen tilsynsmyndighed,
der kantrallerer, at hvidvaskloven overhaoldes. PET vurde-
rer, at de lave omkastninger og den hgje grad af anony-
mitet g@r uautoriserede pengeaverfgrselsvirksomheder
attraktive til brug for terrorfinansiering. Det understgttes
af, at terrorfinansiering ofte vil vaere mindre belgb end
ved hvidvask, hvilket reducerer risikoen for opdagelse.
Opdagelsesrisikoen udggres overvejende af bankernes
monitarering af kunder og transaktioner. Der bgr i den
forbindelse veere gget opmaerksomhed pa ovenstaende
adfaerd, hvor farskellige belgb fra forskellige afsendere
samles og overfgres samlet til udlandet.

Ulovlig erhvervsmaessig overfgrsel af midler via hawala
indeholder ligeledes et betydeligt tillidselement, idet der
ofte ingen dokumentation er for pengeoverfgrslen. Sy-
stemet findes i flere udgaver, men enkelt forklaret er
fremgangsmaden, at kunden kontakter en hawaladar
(udbyder af hawala) i sit eget land og afleverer den sum
penge, sam gnskes averfgrt. Der aftales et gebyr og et
kodeord for udleveringen af penge, der sa sker hos en
anden udbyder af hawala i det land, hvor pengene gn-
skes udbetalt. Kunden sender derefter kadeordet, ek-
sempelvis via krypteret kommunikationsteknolaogi, til
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modtageren, mens hawaladaren ggr det samme til sin
kollega i udbetalingslandet. Modtageren gar sa til ha-
waladaren i modtagerlandet, oplyser kodeordet og far
pengene udbetalt. Dermed flyttes pengene ikke ved
overfgrslen, idet der i stedet opstar en intern geeld mel-
lem de to hawaladarer. Denne gzeld vil typisk variere
over tid og kan udlignes ved fysiske mgder og betalinger
i guld, varer med over- eller underfakturering eller kon-
tanter helt uafthaengigt af kunderne. Metoden indebaerer
et fravaer af myndigheds- og tilsynskantral og er vanske-
lig at opdage. Dermed udggr den en betydelig risiko for
terrorfinansiering, fordi hgj grad af anonymitet, lav opda-
gelsesrisiko og lave omkostninger er tillokkende.

Samlet set udggr ulovlig pengeoverfgrselsvirksomhed
en hgj risiko for terrorfinansiering®®. Omradet er karakte-

riseret ved en betydelig grad af anonymitet, lave om-
kostninger og svage opdagelsesmekanismer.

PET vurderer, at den ulovlige pengeoverfgrselsvirksom-
hed blandt andet anvendes i miljger knyttet til Syrien, Li-
banon og Somalia. Truslen relateret til terrorfinansiering
er hgj for disse omrader, da overfgrslerne gar pa tvaers af
landegraenser, opdagelsesrisikoen er lav, og det samftidig
er en af fa kanaler til at fa penge ind i konfliktzaner.

Bade de retshandhaevende myndigheder og tilsynsmyn-
dighederne bgr vaere opmaerksomme pa mulig hawala
under udfgrelsen af deres opgaver. Hawala kan ofte
forekomme i sammenhaeng med anden erhvervsmaessig
virksomhed som kiosker, registreret pengeoverfgrsel-
svirksomhed, valutaveksling mv.44 B

39) Detsamme gor sig geeldende i Norge, hvor der ses en seerligt stor risiko. Politiet/Politiets Sikkerhedstjeneste (2020):

Nasjonal risikovurdering Hvitvaskning og terrorfinansiering, s. 59.

40) Den svenske nationale risikovurdering fokuserer ogsé pd hawala som risikoomréde og pointerer blandt andet, at hawala

i visse geagrafiske regioner kan vaere den eneste mdde at overfare midler pd. The Swedish Police Autharity (2021):

National risk assessment of Money Laundering and Terrarist Financing in Sweden 2020/2021, s. 102.

41)  Seogsé kapitlet “lllegal transfers of funds - Hawala” | EU-Kommissionen (2022): Commission staff working document

accompanying the document Report from the Commission to the European Parliament and the Council on the

assessment of the risk of money laundering and terrorist financing affecting the internal market and relating to cross-

border activities, s. 81-85.
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Autoriseret
pengeoverf

grsels-

virksomhed

Sammenfatning

PET vurderer, at der er hgj risiko far, at autoriseret pen-
geoverfgrselsvirksomhed misbruges til terrorfinansie-
ring. Risikoen for terrorfinansiering er hgj, idet penge-
overfgrselsvirksomheder tfypisk kan transpartere midler
taettere pa konfliktzoner og med lavere omkostninger
end bankerne. Samtidig er det vanskeligt for operatgrer-
ne at sondre mellem kriminelle og legale kunder og
fransaktioner, og den lavere opdagelsesrisiko og mang-
lende regeloverholdelse gger risikoen.

38

Risikoomradet deekker over pengeoverfgrsel, der sker
ved autoriserede pengeaverfgrselsvirksomheder, som
udbyder betalinger mellem personer eller virksomheder,
uden at der oprettes en konto i hverken betalerens eller
modtagerens navn.

Pengeoverfgrselsvirksomheder kan vaere virksomheder,
der har pengeoverfgrsel som primaer ydelse, eller virk-
somheder der i forbindelse med drift af kiosk- eller kagb-
mandsvirksomhed fungerer som agent for en stgrre
udenlandsk pengeoverfgrselsvirksomhed.

Pengeoverfgrselsvirksamheder er underlagt Finanstilsy-
nets tilsyn og hvidvasklovens farpligtelser. Hos penge-
overfgrselsvirksomheder, der aktivt overholder hvid-
vaskloven, herunder gennemfgrer kundekendskabspro-
cedurer og transaktionsmonitarering, er risikoen for ter-
rorfinansiering reduceret.

For personer, der gnsker at sende penge ud af Danmark,
udger pengeaverfgrselsvirksomheder et attraktivt alter-
nativ til pengeinstitutter, idet omkostningerne ofte vil
veere lavere, hastigheden for overfgrslen hgjere og kra-
vene om kundetilhgrsforhald mindre. Det kan fx vaere
flygtninge, indvandrere eller personer, der ophalder sig i
Danmark pa grund af arbejde. Desuden kan pengeover-
f@rselsvirksomheder i en raekke udviklingslande have
bedre muligheder for at udbetale penge end den lokale
banksektor, da de er bedre repraesenteret med kontorer.
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Det stiller store krav til vicksomhedernes kontrolproce-
durer at identificere en overfgrsel til terrorfinansiering,
da der samtidigt kan veere mange legitime kundefrans-
aktioner, der ligner med hensyn til belgbsstgrrelse og
destination.

PET vurderer, at der er en betydelig risiko for, at kun-
dekendskabsprocedurer og andre hvidvaskforanstaltnin-
ger ikke bliver udfgrt i tilstraekkelig grad. Det geelder saer-
ligt for de agenter, hvor pengeoverfgrselsvirksomhed er
et sekundaert forretningsomrade*?. Det abner ogsa en
mulighed for, at der kan anvendes stramaend til at fa
gennemfgrt en transaktion ved en pengeoverfgrsels-
virksomhed.

Den manglende regeloverholdelse blandt pengeaverfgr-
selsvirksomhederne sammenholdt med den lave opda-
gelsesrisiko og de lave omkostninger“3 ggr pengeaver-
fgrselsvirksomheder aftraktive for personer, der har et
gnske om at finansiere ferrarisme.

PET’s vurdering af pengeoverfgrselsvirksomheder er i
overensstemmelse med internationale vurderinger.
Europol skriver i deres Terrorism Situation and Trend
Report fra 2022:

Jihadist actors commonly use money transfer services,
such as MoneyGram and Western Union, or informal va-
lue transfer systems (IVTS), such as hawala”** R

42)  Hvidvasksekretariatet (2022): Den Nationale Risikovurdering af Hvidvask, afsnit 06.05 om betalingstjenesteomridet,

samt Palitiet/Palitiets Sikkerhedstjeneste (2022): Nasjonal risikovurdering Hvitvaskning og terrorfinansiering, s. 78.

43)  De norske myndigheder har samme betragtninger i den seneste nationale risikovurdering (Politiet/Politiets

Sikkerhedstjeneste 2022: Nasjonal risikovurdering Hvitvaskning og terrarfinansiering, s. 6).

44) Europol (2022): Terrarism Situation and Trend Report (TE-SAT), s. 18. Se 0gsa EU-Kommissionen (2022): Commission

staff working document accompanying the document Report from the Commission to the European Parliament and the

Council on the assessment of the risk of money laundering and terrorist financing affecting the internal market and

relating to cross-border activities, s. 76.
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12

Pengeinstitutter

Sammenfatning

PET vurderer, at der er en betydelig terrarfinansieringsri-
sika relateret til pengeinstitutterne. Pengeinstitutternes
ydelser er leftilgeengelige og kan anvendes til alle terror-
finansieringens faser. Pengeinstitutterne har generelt in-
tegreret en raekke mitigerende handlinger og investeret
bade i tekniske og menneskelige ressourcer.

Pengeinstitutter udbyder finansielle tjenesteydelser, der
henvender sig til private kunder og erhvervskunder, her-
under ogsa foreninger og fonde. Det fglger af god-skik-
reglerne i lov om betalingskanti, at alle forbrugere har ret
til en basal indlanskonto i et pengeinstitut.

Dereri 2022 etableret 89 pengeinstitutter i Rigsfzelles-
skabet, hvoraf 55 er lokaliseret i Danmark, 4 pa Faerger-
ne og 1 pengeinstitut i Grgnland. De resterende 29 pen-
geinstitutter er filialer af udenlandske pengeinstitutter,

som er lokaliseret i Rigsfaellesskabet.

Det danske marked for pengeinstitutter er generelt ken-
detegnet ved en hgj kancentration, hvilket vil sige, at fa
banker daekker stgrstedelen af markedet for finansielle
ydelser og serviceydelser. De to stgrste danske banker
har en markedsandel pa 60 %, og de fire st@rste banker
har tilsammen en markedsandel pd 88 %“>.

Pengeinstitutter kan anvendes til samtlige af terrorfinan-
sieringens faser. Et pengeinstitut stiller kredit til radighed
og kan dermed bruges til fremskaffelse af midler, og en
potentiel terrorist kan opbevare penge pa en bankkontao,
overfgre penge til andre personer og virksomheder samt
sikre betaling af varer og ydelser.

Samtidig er pengeinstitutter kendetegnet ved hgj tilgeen-
gelighed, og det kraeveringen saerlig viden eller ekspertise
atbenyfte demtilterrarfinansiering. Det er let at oprette
en bankkonto, og bankernes netbanklgsninger er tilgeen-
gelige forselvbetjening dggnet rundt og giver mulighed
for straksoverfgrsler mellem konti og mellem pengeinsti-

45)  Copenhagen Economics (2021): Konkurrencen i den danske banksektor.
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tutter. Endvidere er der med bankerne adgang til udlands-
transaktioner via korrespondentbankforbindelserne.*®

Den Europaeiske Banktilsynsmyndighed (EBA) rapporte-
rer, at 70 % af de europaeiske tilsynsmyndigheder finder,
at der er signifikant eller meget signifikant risiko for
hvidvask og terrorfinansiering blandt betalingsinstitut-
ter. Der er en raekke faktaorer, der forklarer den betydelige
risiko for hvidvask og terrorfinansiering blandt betalings-
institutter, herunder bl.a. tilstedevaerelsen af kontanter,
de enkeltstdende og sporadiske pengeoverfgrsler til for-
skel for faste averfarsler, de manglende faste kundefar-
hold og det hgje tfempo, som betalinger bliver eksekveret
i, samt anvendelsen af ny teknologi til at onboarde kun-
der digitalt’. EBA noterer sig 0gsd, at institutterne har en
gatekeeper-rolle, der lukker penge og kunder ind i deft fi-
nansielle system.“®

Risikoen for terrarfinansiering varierer dog ogsa for pen-
geinstitutter, da det afhaenger af forretningsmodel, kun-
desegmenter, og hvilke markeder, finansielle service-
ydelser og produkter som pengeinstituttet udbyder.
Overardnet sef kan risikoen vurderes i forhold til de to
store kundegrupper: private kunder og erhvervskunder.
Herefter kan risikoen gradueres efter, hvilke produkter
pengeinstituttet udbyder til de to kundegrupper.

Terrorfinansieringsrisikoen for finansielle serviceydelser
til private kunder, som fx forbrugerkredit og udstedelse af
betalingskart, er hgj, da man som sektar er eksponeret
ved at have et meget stort antal kunder, og ved selv at
stille sma belgb til radighed risikerer pengeinstitutterne
at blive misbrugt til terrorfinansiering. Risikoen ved gen-
standsbestemte lan vurderes at vaere lavere end ved kon-
tantlan, da genstandsbestemte lan typisk ville indeholde
et videresalgselement og derfar er mindre attraktive.

Kontanthavninger og brug af bankautomater er blandt
de serviceydelser, hvor pengeinstitutter har den hgjeste
risiko for eksponering. Det fremgar af EU-Kommissio-
nens seneste supranationale risikovurdering, at terrar-
grupper ofte indsaetter midler pa indlanskonti med hen-
blik pa terrorfinansiering. Dog fremgar det ogsa, at det
kraever viden og opmaerksomhed at sikre, at pengene
fremstar legitime. | konfliktzoner kan kontanthaevninger
fra betalingsautomater vaere besveerliggjort af, at den
underliggende betalingsinfrastruktur er langsom eller
ikke-fungerende“®.

Det er vanskeligt at vaere anonym i et pengeinstitut, hvil-
ket delvist reducerer, hvor attraktivt det som privatper-
son er at anvende pengeinstitutter til terrorfinansiering.
Personer, der finansierer terrorisme, kan dog opna delvis

4B) Hvidvasksekretariatet (2022): Den Nationale Risikovurdering af Hvidvask, afsnit 06.1 om pengeinstitutter.

47)  European Banking Autharity (2021): Opinion of the European Banking Autharity on the risks of money laundering and

the terrorist financing affecting the European Union’s financial sector, s. 34.

48)  European Banking Authority (2021): Opinion of the European Banking Autharity on the risks of money laundering and

the terrorist financing affecting the European Union’s financial sector, s. 11 0g s. 26-32.

49)  EU-Kommissionen (2022): Commission staff working document accompanying the document Report from the

Commission to the European Parliament and the Council on the assessment of the risk of money laundering and terrorist

financing affecting the internal market and relating to cross-border activities, s. 38.
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anonymitet ved at anvende stramaend. Der har histarisk
vaeret eksempler pd, at saerligt pargrende har ageret
strdmaend for militante ekstremister.

Hvis der er fravaer af fysisk kundekantakt has pengein-
stitutterne (eller betalingsinstitut eller e-pengeinstitut),
eksempelvis ved digital onboarding, stiller det store krav
til kundekendskabsprocedurer, der udger et vigtigt ele-
ment i forebyggelsen af terrorfinansiering. Aktgrer uden
interaktion med kunderne har i ringere grad mulighed for
at danne sig et indtryk af kunden og méa ngdvendigvis
forlade sig mere pa transaktionsmanitorering. Nar der
samtidig ofte er tale om udenlandske aktarer, bliver af-
standen mellem kunde, samfund og finansiel virksom-
hed endnu stgrre.

Hvidvasksekretariatet bemaerker i Den Nationale Risiko-
vurdering af Hvidvask, at der ses flere delkunder, dvs.
personer eller virksomheder, der er kunder i mere end en
bank®. Den udvikling betyder, at det bade for den primae-
re bankforbindelse og for de sekundaere banker bliver
vanskeligere at opdage mistaenkelige aktiviteter, fordi
bankerne ikke kan vurdere en kundes samlede aktiviteter.

Udviklingen med flere delkunder skyldes blandt andet,
at kunderne i en periode har vaeret palagt negative ren-
ter og derfor har spredt deres engagement. Men at spre-
de sine engagementer kan imidlertid ogsa vaere attrak-
tivt far kriminelle. En risikofyldf kunde med fx fem for-
skellige banker vil ikke ngdvendigvis fremsta som risiko-
fyldt i det enkelte institut. Det betyder alt andet lige, at
den enkelte bank ikke har det fulde finansielle billede,
hvilket samlet set gger risikoen for pengeinstitutterne®.

Delkunders konti kan bruges til at slgre og skjule midlers
tilstedevaerelse og transit, det gaelder ogsa, hvis de flyt-
tes videre til eksempelvis kryptomarkeder. Hvis der sam-
tidig er tale om udenlandske finansielle virksomheder,
bliver det vanskeligere og mere tidskraevende for danske
muyndigheder at fa indsigt i informationerne, og def bli-
ver svaerere at vurdere mistaenkelige forholds karakter
og omfang.

Terrorfinansieringsrisikoen vedrgrende erhvervskunder
er moderat. EU's supranationale risikovurdering fra 2022
naevner omkring erhvervskunder og instfitutionelle inve-
steringer, at de forskellige risikofaktorer sdsom produk-
ter, kunder, geografi og servicekanaler betyder, at disse
ydelser ikke er attraktive for terrarister. | mange tilfaelde
vil personer, der gnsker at foretage terrorfinansiering ik-
ke have den ngdvendige ekspertise til at fa adgang til
sektaren.

Den primaere risiko for terrorfinansiering vedrgrende er-
hvervskunder knytter sig til mindre erhvervsdrivende, er-
hvervsdrivende fonde eller foreninger. Risikoen kan
knyttes til indsamling, donationer, indtaegter fra enkelt-
mandsvirksomhed eller lignende. Se i den farbindelse
kapitlet om nonprofit-omradet. Der kan ogsa veere fale
om averfgrsler via danske eller udenlandske betalings-
tjenester eller kryptobgrser. Det kan vaere sardeles van-
skeligt at identificere mistaenkelige aktiviteter, hvorfor
der bgr fokuseres pa elementer af konfliktzone-involve-
ring, tegn pa kriminalitet, tegn pa tilknytning til ekstremi-
stiske miljger eller aktgrer, som kan rette mistanken mod
terrorfinansiering.

50) Hvidvasksekretariatet (2022): Den Nationale Risikovurdering af Hvidvask, afsnit 06.1.
51)  Hvidvasksekretariatet (2022): Den Nationale Risikovurdering af Hvidvask, afsnit 06.5.
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For bade erhvervs- og privatkunder er formuefarvaltning
og herunder investeringsradgivning et omrade, hvor PET
vurderer, at der er lav terrorfinansieringsrisiko. Formue-
forvaltning henvender sig til velhavende kunder, der over
en lang tidshorisont gnsker at forrente deres formue.
PET har ikke indikationer pa, at formuer, der har vaeret
forvaltet i et pengeinstitut eller er undergaet investe-
ringsradgivning, har vaeret brugt til terrorfinansiering.

Som modvaegt til den iboende terrorfinansieringsrisiko
har pengeinstitutterne generelf integreret en raekke mifi-
gerende handlinger i deres forretningsgange, ligesom de
har investeret i transaktionsmonitarering og menneskeli-
ge ressourcer. PET vurderer, at denne indsats reducerer
fruslen relateret til terrorfinansiering, da personer, der
har et gnske om at yde terrorfinansiering, er bekendt
med de mange kontrolforanstaltninger og kundekend-
skabsprocedurer og derfor i nogle tilfeelde bevidst vael-
ger pengeinstitutternes service fra pa grund af den gge-
de opdagelsesrisiko.

Pengeinstitutterne er generelt kendetegnet ved at have
en betydelig grad af risikobevidsthed med hensyn til ter-
rorfinansiering, men samtidig sta over for en vanskelig op-
gave med at omsatte risikobevidstheden til kankrete risi-
koreducerendetiltag, eksempelvis at kalibrere transakti-
onsmonitoreringen tilat finde de relevante fransaktioner.

Det fremgar af EU's supranationale risikovurdering, at
der kan veere en tendens til at pengeinstitutter handterer
terrorfinansieringsrisiko pa samme vis som risiko for
hvidvask®. PET vurderer, at denne sarbarhed ogsa er til
stede i en dansk kantekst, hvor der har vaeret eksempler
pa, at pengeinstitutter ikke differentierer tilstraekkeligt,

nar de handterer de to forskellige risici, som kan have af-
gerende indbyrdes forskelle, hvilket ogsa afspejles i de
to nationale risikovurderinger af hhv. hvidvask og terror-
finansiering.

Det er en sarbarhed med hensyn til terrarfinansiering, at
pengeinstitutterne ikke i tilstraekkeligt omfang har tilla-
delse til at dele oplysninger om deres kunder med andre
pengeinstitutter. Det betyder, at hvis et pengeinstitut af-
viser at gennemfgre en transaktion eller stiller kritiske
spergsmal til en kundes @nske om at averfare penge til
et hgjrisikoland, sa kan kunden ga til et nyt pengeinsti-
fut, uden at det nye pengeinstitut kender til kundens hi-
storik. Finans Danmark anfgrer i deres staftus over hvid-
vaskindsatsen for 2021, at:

“Pengeinstitutterne kan kun se, hvad der sker inden for
egen forretning. Det betyder, at der kan vaere transaktio-
ner, der indgdr i et starre netvaerk pd tveers af mange in-
stitutter, som det enkelte institut ikke kan se omfanget
af, og dermed er mistanken mdske heller ikke tydelig for
det enkelte institut”.>

Pengeinstitutterne har tidligere tegnet sig for en betyde-
lig andel af alle transaktioner, men i dag kammer der fle-
re udbydere af finansielle serviceydelser, eksempelvis
betalingstjenester og e-pengeinstitutter, der ogsa fore-
star eller initierer tfransaktioner. Det medfgrer, at det for
det enkelte institut bliver vanskeligere at have det fulde
billede af deres kunders adfaerd. Selvom denne udvikling
kan vaere til gavn for den enkelte kunde, besvaerligger
det bankernes opgave med at monitorere deres kunders
aktiviteter. Der er ikke noget, der tyder pg, at denne frag-
mentering vil blive mindre fremover. &

52) EU-Kommissionen (2022): Commission staff working document accompanying the document Report from the Commission to
the European Parliament and the Council on the assessment of the risk of money laundering and terrorist financing affecting
the internal market and relating to cross-border activities, s. 39.

53)  Finans Danmark (20217): Hvidvaskindsats, Status 2021, s. 13.
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Terrorfinansiering
fra organiseret

gkonomisk

kriminalitet

Sammenfatning

PET vurderer, at risikoen for terrarfinansiering baseret
pa indteegter fra arganiseret gkonomisk kriminalitet er
betydelig. Det skyldes, at der kan vaere ekstremistiske
sympatier i de kriminelle netvaerk, og at nogle af de bar-
rierer, der er i forhold til terrarfinansiering, allerede er
passeret, idet professionaliseret gkonomisk kriminalitet
indeholder elementer af anonymitet og graenseoverskri-
dende transaktioner, store belgb og en accept af finan-
sielle amkostninger.
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Terrorfinansiering, herunder szerligt organisationsfinan-
siering, kan veere relateret til almindelig gkonomisk kri-
minalitet, i seerdeleshed skatte- og momssvig, som er et
meget profitabelt kriminalitetsomrade. PET henviser i
den farbindelse til afsnit 05.1i Den Nationale Risikovur-
dering af Hvidvask, som naermere vedrgrer skatte- og
momssvig. Omradet er dog ogsa relevant i forhold til ter-
rorfinansiering, idet PET har identificeret en risiko for, at
kriminelt udbytte i en vis udstraekning tilfalder terror-
grupper i eller omkring konfliktzoner.

Det konkrete modus kan bestd i, at kriminelle netvaerk i
Danmark ved eksempelvis kaedesvig eller momskarru-
selsvindel genererer et kriminelt udbytte, der overfgres
til udlandet. Safremt de kriminelle bagmeend har ekstre-
mistiske sympatier, kan mindre dele af def kriminelle ud-
byfte slutteligt tilfalde militant islamistiske grupper som
et bidrag eller en religigs aflad. Bade underretningspligti-
ge virksomheder og personer samt de relevante myndig-
heder kan have meget vanskeligt ved at identificere den-
ne form for terrarfinansiering, fordi der i forvejen er tale
om kriminelt udbytte, der er forsggt skjult i udlandet for
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sa delvist at tilfalde terrorgrupper. Det er saledes vigtigt,
at bade myndigheder og underretningspligtige virksom-
heder og personer vurderer, om den mistaenkfe poten-
tielt kan have relationer til kendte ekstremistiske gruppe-
ringer.

Der er eksempler pa, at den organiserede gkonomiske
kriminalitet udfgres ved brug af professionelle rédgivere
- eksempelvis inden for skat, jura og revision®*. National
strategi for forebyggelse og bekaempelse af hvidvask og
terrorfinansiering 2022-2025 har blandt andet fokus pa
den komplekse og organiserede kriminalitet, herunder

brugen af professionelle rédgivere og facilitatorer®. Det
er vigtigt, at bade retshdndhaevende myndigheder og til-
synsmyndigheder fokuserer pa at identificere radgivere,
som bevidst assisterer kriminelle. Desuden bgr eksem-
pelvis advokater og revisarer have skarpet opmaerk-
somhed pa, om deres radgivning reelt skal anvendes til
kriminelle aktiviteter - eksempelvis ved etableringen af
en bestemt selskabs- eller fondskonstruktion®®. Specifikt
i forhold til terrorfinansiering kunne det vaere i relation fil
selskaber i eller ved konfliktzoner, etablering af atypiske
selskabskanstruktioner amkring moskeéer, friskaler,
udenlandske donationer eller almennyttige fonde. B

54) Hvidvasksekretariatet (2022): Den Nationale Risikovurdering af Hvidvask, side 110 om professionelle rédgivere.

55) Regeringen (2022): National strategi for forebyggelse og bekeempelse af hvidvask og terrorfinansiering 2022-2025, s. 13.

56) EU-Kommissionen (2022): Commission staff working document accompanying the document Report from the Commission to

the European Parliament and the Council on the assessment of the risk of money laundering and terrorist financing affecting

the internal market and relating to cross-border activities, s. 187.
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Identitetsmisbrug og
afledt kriminalitet

Sammenfatning

PET vurderer, at identitetsmisbrug og afledt kriminalitet
udger en betydelig risiko for terrorfinansiering. Omradet
er attraktivt til fremskaffelse af ulovlige midler, og opda-
gelsesrisikoen kan veere reduceret, fordi kriminaliteten
kan ligne legale forhold, idet der anvendes aegte digitale
identiteter.

Risikoomradet daekker over misbrug eller tyveri af identi-
teter og afledt berigelseskriminalitet. Identitetsmisbrug
er en samlebetegnelse for forhold, hvor en (digital) iden-
fitet bliver misbrugt til berigelseskriminalitet. Oftest vil
der vaere ftale om digitale forhold, fordi det vil vaere bety-
deligt mere risikabelt at misbruge identiteten ved fysisk
fremmagde i fx en bank. Forholdene kan stamme fra fyve-
ri eller fjendtlig overtagelse af en digital identitet, men
ogsa fra situationer, hvor en person overlader sin digitale
identitet til andre, velvidende at det er med kriminalitet
for gje*’. Med overtagelsen fglger typisk besiddelse af

vedkommendes personlige oplysninger, eventuelt pas
eller kgrekort samt MitID.

Identitetsmisbrug er overvejende relevant for terrorfi-
nansiering i forbindelse med fremskaffelse af midler eller
genstande. Muligheden for at misbruge en andens iden-
titet dbner en raekke muligheder for gkanomisk kriminali-
tet. Det kan vaere varekgb uden efterfglgende betaling,
handel pa online-lokationer som DBA.dk, optagelse af
flere online-farbrugslan, etablering af virksomheder med
efterfelgende moms- og/eller skatteunddragelse.

Risikoen ved identitetsmisbrug stiller stare krav til de un-
derretningspligtige virksomheder og personers kun-
dekendskabsprocedurer og Izbende manitarering, fordi
tingene umiddelbart fremstar legitime, da der anvendes
en gyldig digital identitet og legitimation. Identitetsmis-
brug udnytter en sarbarhed i datadelingen mellem rele-
vante aktgrer blandt myndigheder og private virksomhe-
der. Eksempelvis nar en forbrugslansvirksomhed skal
kreditvurdere en kunde, som er i stand til at legitimere
sig digitalt, men hvis gvrige data ikke understgtter an-
sggningen. Eller hvis en identitet gnsker at oprette et sel-
skab, men anden offentlig data indikerer, at der er tale
om en betydelig risiko for et kriminelt formal. Jo flere da-
takilder, som myndigheder og private virksomheder har
til at bekreefte en identitet og risikovurdere adfzerden,
desto faerre muligheder for kriminalitet. B

57) Se ogsd EU-Kommissionen (2022): Commission staff working document accompanying the document Report from the

Commission to the European Parliament and the Council on the assessment of the risk of money laundering and terrorist

financing affecting the internal market and relating to cross-border activities, s. 107-110.
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Socialt bedrageri

Sammenfatning

PET vurderer, at der er moderat risiko for, at socialt be-
drageri bliver anvendt til ferrorfinansiering. Sacialt be-
drageri vurderes som vaerende attraktivt blandt personer
i ekstremistiske miljger, men bade myndigheders og un-
derretningspligtige virksomheder og personers betydeli-
ge fokus pa truslen vurderes at reducere risikoen.

Risikoomradet deekker over misbrug af alle former for
sociale ydelser, som bevidst er modtaget uberettiget. |
forhold til risikoen for terrorfinansiering kan man inddele
socialt bedrageri i tre kategorier - udrejse til kanfliktzo-
ner, udrejse til andre destinationer og socialt bedrageri i
Danmark.

PET sa bl.a., at personer udrejste til konfliktzoner samti-
dig med, at de modtog sociale ydelser som fx SU eller
dagpenge. Sagerne blev omtalt i medierne, hvor PET op-
lyste, at PET havde foretaget 39 personindberetninger til
Styrelsen for Arbejdsmarked og Rekruttering®®. Som
naevnt tidligere har der siden 2016 ikke vaeret tilgang af
fremmedkrigere, men modus omkring udrejse med so-
ciale ydelser bar fartsat vaere i fokus for de underret-
ningspligtige virksomheder og persaoner, iszer hvis der
opstar en ny udrejsetendens.

PET vurderer, at myndighederne og de underretnings-
pligtige virksomheder og personer har et solidt fokus pa
socialt bedrageri. Det ggr sig ogsa gaeldende for saciale
ydelser til personer pa andre destinationer end kon-
fliktzoner. Defte vil fypisk vaere nabolande eller lande i
geaografisk naerhed til Syrien, Irak, Somalia, Libanaon, Af-
ghanistan og Palzaestina. De typiske kendetegn ved disse
sager vil veere la@ngerevarende ophold uden for Dan-
mark, kgb af flybilletter, bortfald af faste udgifter i Dan-
mark og markant zendring i finansiel adfaerd efter udrej-

58) Samrédstale om fremmedkrigere pé offentlige ydelser (30. august 2018, FT.dk).

48

DEN NATIONALE RISIKOVURDERING AF TERRORFINANSIERING 2023



se. Der vil formentlig ofte veere tvivl hos de underret-
ningspligtige virksomheder og personer, for sa vidt an-
gar en mistanke om mulig terrorfinansiering eller almin-
deligt socialt bedrageri/anden kriminalitet.

Den sidste kategori indebaerer socialt bedrageri i Dan-
mark, hvor de uberettigede midler anvendes til gkono-
misk stgtte til personer eller grupper, der er involveret i
terrorisme eller terrorlignende handlinger. Her kan der
veere tale om angrebs- eller organisationsfinansiering,
hvor fgrstnaevnte typisk vil vaere knyttet til personen
selv eller en naertstaende person eller gruppe, som mod-
tager midler eller far betalt genstande eller ydelser i an-
grebsgjemed. For sd vidt angar organisationsfinansie-

ring, kan der veere tale om mindre overfgrsler direkte til
individer i udlandet, eksempelvis via en pengeoverfgrsel-
svirksomhed til en mellemmand i eller ved en kanfliktzo-
ne. Det kan ogsa vaere midler, der forsaetligt eller ufor-
setligt overfgres eller doneres kontant til foreninger, al-
mennyttige fonde, kankrete indsamlinger eller lignende,
som understgtter en terrororganisation®®.

Samlet set vurderer PET, at myndighedernes samarbej-
de og faelles fokus pa bekampelse af socialt bedrageri
relateret til relevante miljger, sammenholdt med de un-
derretningspligtiges stigende fokus pa at underrette ved
mistanke om socialt bedrageri reducerer risikoen for ter-
rorfinansiering. l

59) Seogsd PET (2020): National risikovurdering af terrorfinansiering p& NPO-omrédet i Danmark, s. 13-14 om uagtsomhed.
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Pvrige risikoomrader

Repatrieringsydelse og hjemrejsestagtte

PET vurderer, at der er moderat risiko for, at repatriering-
sydelser og hjemrejsestgtte bliver brugt til terrorfinan-
siering. Ved repatriering forstas personers frivillige tilba-
gevenden til deres hjemland eller tidligere opholdsland
med henblik pa at tage varig bopzael. Efter reglerne i repa-
trieringsloven kan der sgges kemmunal hjaelp til repatri-
ering, og for en familie, hvor alle modtager repatrierings-
ydelse, kan det belgbe sig til flere hundrede ftusinde kro-
ner. Det har i visse tfilfeelde vaeret vanskeligt for de ydel-
sesherettigede at f& udbetalt repatrieringsydelse og
hjemrejsestgtte, da danske pengeinstitutter ikke har
kunnet gennemfgre overfarsler til for eksempel Iran og
Syrien. Der er derfor i april 2022 indfart regler om fleksi-
bel udbetaling af hjzelp til repatriering eller hjemrejse-
stgtte til Syrien og Iran i sager, som er under behandling
den 1. maj 2022 eller senere, saledes at ydelserne kan
udbetales kontant ved afrejse fra Danmark. Dette medfg-
rer efter PET’s vurdering en ggef risiko for farsaetlig og
ufarsaetlig terrorfinansiering i forbindelse med transit,
indrejse og ankomst til lande i eller omkring konfliktzo-
ner. Eksempelvis ved visitation ved graanseovergange,
hvor der opstar krav om beskatning eller gebyr. Risikoen
forgges med belgbenes starrelse.

Nar de underretningspligtige virksomheder og personer

undersgger en mistanke om terrorfinansiering, sa bar ra-
dikalisering eller misligholdelse af udrejseaftalen vaere
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indikationer pa mulig terrorfinansiering. Ligeledes skal
kammunerne, der treeffer afgarelse om udbetaling af fx
repatrieringsydelse, indhente en udtalelse fra politiet,
hvis der er grund til at antage, at ansggeren har til hen-
sigt at deltage i aktiviteter i udlandet, som kan indebaere
eller forgge en fare for statens sikkerhed eller andre sta-
ters sikkerhed eller en vaesentlig tfrussel mod den offent-
lige orden.

Leasing

PET vurderer, at der er lav risiko far, at leasing bliver an-
vendt til terrorfinansiering. Leasing er fortsat et risikoom-
rade, hvor der fareligger en begraenset empiri i forhold til
at vurdere risikoen for terrorfinansiering. Risikoen ved
leasing er primaert forbundet med fremskaffelse af mid-
ler, hvor fx en leaset bil bliver solgt ulovligt af den lea-
sende kunde, og de fremskaffede midler bliver anvendt
til stgtte for terrorisme. Der kan ogsa veere tilfaelde, hvar
fx en leaset bil bliver ulovligt transporteret til en kon-
fliktzone som bidrag til konflikten. Risikoen ved dette mo-
dus er formindsket i takt med, at situationen i Syrien og
Irak har udviklet sig i retning af betydeligt mere isolerede
zoner, hvortil adgang er serdeles vanskelig.

Sarbarhederne omkring leasing er fortrinsvis knyttet fil

mulighederne for validering og konfrol af kundens iden-
titet, betalingsevne og opholdsgrundlag.
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Kunst og krigshytte

PET vurderer, at der er lav risiko for, at kunst og krigsbyt-
te i Danmark bliver anvendt til ferrorfinansiering. Risiko-
omradet vedrarer terrorfinansiering ved handel med
kunst, antikviteter og artefakter. Omradet kaldes i
FATF-regi for Art, antiquities and other cultural objects,
AACQ. PET opdeler omradet i to kategorier.

Den forste kategori bergrer risikoen for opbevaring og
overfgrsel af midler ved hjalp af vaerdifuld kunst eller en
kunstlignende genstand. Det vil sige, at midler til terrorfi-
nansiering investeres i en kunstgenstand, som senere
saelges eller realiseres pad anden vis i geografisk naerhed
af, hvor midlerne skal anvendes. PET vurderer ikke, at
metoden er attraktiv i forhold til terrorfinansiering i en
dansk kantekst sammenlignet med andre tilgeengelige
metader, hverken til apbevaring eller overfgrsel®®. Hvid-
vasksekretariatet bemaerker, at den subjektive vaerdian-

saettelse af kunst kan ggre det vanskeligt at vurdere, om
der ved kunsthandel er averfgrt midler, der overstiger
kunstvaerkets faktiske vaerdi®. PET vurderer dog, at risi-
koen er begraenset i en dansk terrorfinansieringskon-
ftekst.

Den anden kategori vedrgrer risikoen for salg af krigs-
bytte, herunder kunstvaerker, smykker, mgnter mv., som
er kommet terrorgrupper i hande i forbindelse med en
konkret konflikt. Islamisk Stats plyndringer i Syrien og
Irak er et eksempel herpa. Krigsbytte kan transporteres
ud af konfliktzonen og herefter saelges pa bade legale og
illegale kunstmarkeder og dermed fungere som en meto-
de til anskaffelse af betydelige midler. Dette kan ske
med eller uden oprindelsescertifikater, der kan veere fal-
ske eller udstedt af illegitime aktgrer som eksempelvis
Islamisk Stat. |

60) Seogsd EU-Kommissionens risikovurdering for *High value goods - artefacts and antiquities” i EU-Kommissionen (2022):

Commission staff working document accompanying the document Report from the Commission to the European Parliament

and the Council on the assessment of the risk of money laundering and terrorist financing affecting the internal market and

relating to cross-border activities, s.153.

61) Hvidvasksekretariatet (2022): Den Nationale Risikovurdering af Hvidvask, afsnit 06.13 om kunst.
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Empiri og litteratur

Beskrivelse af empiri

Denne risikovurdering bygger i vid udstreekning pa sam-
me empiriske og metodiske tilgang som risikovurderin-
gen fra 2019.

Risikovurderingen er med hensyn til identifikation af de
finansielle sarbarheder udarbejdet i taet samarbejde
med Hvidvasksekretariatet, da der er et stort overlap
mellem finansielle sarbarheder relateret til hvidvask og
terrarfinansiering. Et lignende samarbejde har gjort sig
gldende i den narske risikavurdering fra november
2022%.

PET vurderer risikoen for terrarfinansiering i et holistisk
perspektiv i overensstemmelse med Financial Action
Task Forces (FATF’s) vejledning pa omradet®. Det bety-
der, af risikovurderingen af terrarfinansiering empirisk er
funderet pa forskellige kilder af viden, der har bade en
kvalitativ og kvantitativ karakter, ligesom ophavet til vi-
den ogsa kan veere bade nationalt og internationalt.

Efterfarskninger og straffesager relateret til terrorfinan-
siering i en national og international kantekst er vigtige

kvalitative kilder til at forsta modus for terrorfinansiering.

Efterforskninger og straffesager kan dog ikke afgare,
hvorvidt der er tale om en trend inden for ferrarfinansie-
ring, da enkelte sager ikke ngdvendigvis er repraesentati-
ve. Viden om de nationale efterfarskninger og straffesa-
ger vedrgrende terrorfinansiering er primaert forankret i
PET og de danske palitikredse, hvorimod PET har ind-
hentet viden om internationale efterforskninger og straf-
fesager i bl.a. FATF og Counter ISIS Finance Group (CIFG).
PET er derudover en del af et staerkt skandinavisk sam-
arbejde omkring risikovurderinger, hvor de skandinavi-
ske lande udveksler viden om ferrorfinansiering.

PET har udarbejdet kvantitative analyser pa baggrund af
Hvidvasksekretariatets underretninger om mistanke om
terrarfinansiering og PET’s efterfglgende bearbejdning
af underretningerne. @vrige empiriske kilder er PET's
samarbejde med danske myndigheder om at inddrage
bade virksomheder og brancheorganisationer i identifi-
kationen af trusler og finansielle sarbarheder. Analyser
og risikovurderinger fra internationale organisationer er
ogsa inddraget, herunder bl.a. EU-Kommissionens vur-
dering af risici for hvidvask af penge og finansiering af
terrorisme samt Europols analyser og vurderinger. &

62) Politiet/Palitiets Sikkerhedstjeneste (2022): Nasjonal risikovurdering Hvitvaskning og terrorfinansiering, s. 5.
632) FATF (2019): Terrorist Financing Risk Assessment Guidance 2019, s. 20.
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Bilag 1

Model til vurdering af
sarlige risikoomrader

Overforstdende model, der ogsa fremgar af Den Natio-

nale Risikovurdering af Hvidvask i en lignende udgave, MODERAT BETYDELIG
er anvendt til vurderingen af seerlige risikoomrader for

terrarfinansiering. Risikoomraderne er hver iszer karakte-

riseret ved, at de er afgraenset af en raekke ydelser og

betalingsmidler. Det er i hgj grad sarbarhederne relateret

fil disse ydelser og betalingsmidler, der er omdrejnings- LAV 7 HAJ
punktet for sarbarhedsanalysen. ‘
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TRUSSEL

SARBARHED

Potentiale for at fgre midler ind
eller ud af Danmark (granse-
overskridende transaktioner)

Anonymitet/sandsynlighed

Volumen, transaktionsstgrrelse

Omfang

Tilgengelighed

Omkostninger

for identifikation af

og hurtighed i transaktioner

kriminel aktivitet

Ydelser og betalingsmid-
ler m.m. benyttes sa vidt
vides ikke eller kun af en
lille kreds i ekstremistiske
miljger.

Ydelser og betalingsmid-
ler m.m. er svaert tilgaen-
gelige, kraever betydelig
planlaegning, viden og/
eller teknisk ekspertise.

Det samlede anfal trans-
aktioner er lavt.

Udbyderen er uegnetf fil
terrorfinansiering med
hgj volumen.

Transaktionerne foregar
ikke hurtigt.

Ydelser og betalingsmid-
ler m.m. giver begraenset
mulighed for ud-
landstransaktioner.

Det er ikke let at trans-
portere veerdier ind eller
ud af Danmark.

Omkostningerne forbun-
det med terrorfinansie-
ring er hgje.

Det er dyrt at udfare fer-
rorfinansiering vha. ydel-
ser og betalingsmidler /
risikoen for svind og tab
er hgj.

Det er sandsynligt, at det
opdages, hvis der fore-
kommer forsgg pa terror-
finansiering.

POLITIETS EFTERRETNINGSTIJENESTE

MODERAT RISIKO

Ydelser og betalingsmid-
ler m.m. opfattes i mode-
rat grad som attraktive til
terrarfinansiering i eks-
tfremistiske miljger.

Ydelser og betalingsmid-
lerm.m. erforholdsvist til-
gangelige, kreever mode-
rat planlaegning, viden ag/
ellerteknisk ekspertise.

Det samlede antal trans-
aktioner er moderat.

Udbyderen er moderat
egnet til terrorfinansie-
ring med hgj volumen.

Transaktionerne foregar i
et moderat tempo.

Ydelser og betalingsmid-
ler m.m. giver moderat
mulighed for ud-
landstransaktioner.

Det er moderat tilgeenge-
ligt at transportere vaer-
dier ind eller ud af Dan-
mark.

Omkostningerne forbun-
det med terrorfinansie-
ring er betydelige.

Det er relativt dyrt at ud-
fgre terrarfinansiering
vha. ydelser og beta-
lingsmidler / risikoen for
svind og tab er betydelig.

Det er mindre sandsyn-
ligt, at det opdages, hvis
der forekommer forsgg

pa terrorfinansiering.

Ydelser og betalingsmid-
ler m.m. opfattes i bety-
delig grad som attraktive
fil terrorfinansiering i
ekstremistiske miljger.

Ydelser og betalingsmid-
ler m.m. er tilgaengelige,
kraever lidt eller ingen
planlaegning, viden og/
eller teknisk ekspertise.

Det samlede antal trans-
aktioner er betydeligt.

Udbyderen er i betydelig
grad egnet til terrorfinan-
siering med hgj valumen.

Transaktionerne foregar i
et betydeligt tempo.

Ydelser og betalingsmid-
ler m.m. giver betydelig
mulighed for ud-
landstransaktioner.

Det er relativt nemt at fg-
re veerdier ind og ud af
Danmark.

Omkostningerne forbun-
det med ferrorfinansie-
ring er moderate. Det er
forholdsvist billigt at ud-
fgre terrorfinansiering
vha. ydelser og beta-
lingsmidler / risikoen for
svind og tab er moderat.

Det er forholdsvist svaert
at opdage, hvis der fore-
kommer forsgg pa terror-
finansiering.

BETYDELIG RISIKO H@J RISIKO

Ydelser og betalingsmid-
ler m.m. opfattes i hgj
grad som attraktive til
terrorfinansiering i eks-
fremistiske miljger.

Ydelser og betalingsmid-
ler m.m. er let tilgeengeli-
ge, kraever lidt eller ingen
planlaegning, viden og/
eller teknisk ekspertise.

Det samlede antal trans-
aktioner er stort.

Udbyderen er i hgj grad
egnet fil terrarfinansie-
ring med hgj volumen.

Transaktionerne foregar i
hgjt tempo.

Ydelser og betalingsmid-
ler m.m. giver i vidt om-
fang mulighed for ud-
landstransaktioner.

Det er nemt at fgre vaer-
dier ind eller ud af Dan-
mark.

Omkostningerne forbun-
det med terrorfinansie-
ring er lave.

Det er billigt at anvende
ydelser og betalingsmid-
ler til terrorfinansiering,
og/eller risikaen for svind
og fab er lav.

Det er sveert at opdage,
hvis der forekommer for-
sgg pa terrarfinansiering
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